CAMARA MUNICIPAL DE BELO HORIZONTE

PREGAO ELETRONICO N° 22/2018
- FOLHA DE APRESENTAGCAO -

A CAMARA MUNICIPAL DE BELO HORIZONTE, doravante denominada
CMBH, inscrita no CNPJ sob o n° 17.316.563/0001-96, com sede na Avenida
dos Andradas, n°® 3.100, Bairro Santa Efigénia, nesta Capital, torna publico,
para conhecimento dos interessados, que realiza a presente licitacdo visando a
contratacdo do objeto abaixo indicado.

ESPECIFICACAO DA LICITACAO: modalidade PREGAO, na sua forma
ELETRONICA, do tipo MENOR PRECO.

LEGISLACAO APLICAVEL: Lei Federal n°® 10.520/2002, Lei Federal n°
8.666/1993, Lei Complementar Federal n® 123/2006 e Portaria n® 15.477/2014.

OBJETO: Aquisicao de licenca de uso de software antivirus.
PARTICIPACAO EXCLUSIVA PARA ME OU EPP: Néo se aplica.
ADJUDICACAO: por item.

DOTACAO(OES) ORCAMENTARIA(S): 01.01.01.031.001.2001.339039-35 —
Outros Servigcos de Terceiros Pessoa Juridica: Aquisicdo e Atualizacdo de
software.

CALENDARIO PARA A SESSAO PUBLICA DE ABERTURA:
m Data: 30/05/2018 (trinta de maio de dois mil e dezoito).

m Horario: A partir das 10:00 h (dez horas).

m Endereco: www.comprasnet.gov.br

AGENTE EXECUTOR DA LICITACAO: PREGOEIRO(A) e equipe de apoio
designados pela Portaria n.° 17.569 publicada no DOM/BH do dia 24/01/2018.

O edital do certame epigrafado € composto por esta folha de apresentacao,
pelo corpo do edital e pelos seguintes anexos, todos constituindo um sé e
indivisivel documento:
a) ANEXO TERMO DE REFERENCIA;
b) ANEXO MODELO PARA APRESENTACAO DA PROPOSTA
COMERCIAL;
c) ANEXO CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL;
d) ANEXO APRESENTACAO DE PROPOSTA AJUSTADA;
e) ANEXO OUTROS DOCUMENTOS HABILITACAO — QUALIFICACAO
TECNICA;
f) ANEXO MINUTA DE CONTRATO (N&o se aplica o anexo IV da Minuta)

Belo Horizonte, 9 de maio de 2018.

Kennedy Guttierrez da Luz - PREGOEIRO
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- CORPO DO EDITAL -

1- OBJETO I

O objeto da licitagdo é o enunciado sumariamente na folha de apresentagdo
deste edital e detalhado no ANEXO TERMO DE REFERENCIA.

2 - CONDICOES PARA PARTICIPAGAQ

2.1 - Somente poderdo participar desta licitacdo as empresas aptas ao
cumprimento do objeto licitado, que atenderem as exigéncias enumeradas
neste edital e, ainda, aos requisitos da legislacéo especifica.

2.1.1 - Os interessados deverdo estar devidamente credenciados na Secretaria
de Logistica e Tecnologia da Informacdo (SLTI) do Ministério do
Planejamento, Orgamento e Gestdo, por meio do site
<www.comprasnet.gov.br>.

2.1.2 - Nado poderao participar desta licitagdo os interessados que se
enquadrarem em qualquer caso de proibicdo previsto na legislagao
vigente e neste edital, especialmente em uma ou mais das situagoes a
sequir:

a)- em recuperagao judicial ou que tenham tido sua faléncia declarada,
que se encontrem sob concurso de credores, em dissolucdo ou em
liquidagao;

b)- que tenham sido declarados inidéneos para licitar ou contratar com a
Administragdo  Pdblica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a sua
reabilitacao;

¢)- que tenham sido punidos com suspensao/impedimento de licitar ou
contratar com a CMBH ou com a Prefeitura Municipal de Belo
Horizonte, durante o prazo da sancéo aplicada;

d)- que ndo tenham prestado, no campo préprio do sistema eletrénico,
as declaracdes a que se refere o subitem 4.1 deste edital.

2.1.2.1 - Quando permitida a participacdo de empresas em consércio, as
regras constarao em anexo préprio, relacionado na folha de
apresentacao do edital, com o titulo _“CONDICOES PARA
PARTICIPACAO DE EMPRESAS EM CONSORCIO”.

2.1.3 - A observancia das vedagdes do subitem 2.1.2 deste edital & de inteira %’
responsabilidade da licitante que, pelo descumprimento, sujeitar-se-4 as
penalidades cabiveis.
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2.2 - A simples participa¢ao da licitante neste certame implica:

a)- a aceitagdo de todas as condigdes estabelecidas neste edital e em
seus anexos, desde que ndo constem da documentacio apresentada
pela licitante dados ou informagdes que contradigam as regras do ato
convocatorio;

b)- que o prazo minimo de validade da proposta comercial é de 60
(sessenta) dias, a contar da data final estipulada bara seu envio.
Caso a licitante explicite prazo superior em sua proposta, esse
prevalecera em relagdo ao prazo minimo estabelecido neste item.
Sera desconsiderada pelo(a) PREGOEIRO(A) a eventual indicacdo
de prazo de validade inferior ao minimo de 60 dias, uma vez que
prevalecera esse prazo minimo caso a licitante nio indiqgue em sua
proposta outro prazo maior;

c)- a total sujeicdo a legislacao pertinente.

' 3 - CREDENCIAMENTO

3.1 - Para participar deste Pregdo Eletrnico, o interessado devera se
credenciar previamente no site <www.comprashet.gov.br>.

3.1.1 - O credenciamento far-se-a pela atribuicdo de chave de identificacao e
de senha, pessoal e intransferivel, para acesso ao sistema eletrénico.

3.2 - O credenciamento pelo provedor do sistema implica a responsabilidade
legal da licitante e a presungdo de sua capacidade técnica para a realizagao
das transacgdes inerentes ao Pregdo Eletrénico, inclusive pela anexagcdo ao
sistema da proposta comercial e dos documentos de habilitagao.

3.2.1 - O uso da senha de acesso ao sistema eletronico é de inteira e exclusiva
responsabilidade da licitante, incluindo qualquer transacgéo efetuada em
seu nome, diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou a CMBH a responsabilidade pelas operagoes
feitas pela licitante ou por eventuais danos decorrentes de uso indevido
da senha, ainda que por terceiros.

4 - DECLARAGAO DE CUMPRIMENTO PLENO DOS REQUISITOS DE
HABILITACAO,
DECLARAGAO DE ME OU EPP E
DECLARAGAO DE QUE NAO EMPREGA MENOR

4.1 - A interessada devera prestar previamente, em campo préprio do sistema
eletronico do site <www.comprasnet.gov.br>, as seguintes declaragdes:

4.1.1 - gue cumpre plenamente os requisitos de habilitacéo definidos neste
edital, a teor do disposto no artigo 4°, VIl da Lei Federal n° 10.520/2002,

para fins de participacdo no certame;




- gué cumpre os requisitos legais para qualificacio como

MICROEMPRESA (ME) ou EMPRESA DE PEQUENO PORTE (EPP),

conforme previsto no art. 3° da Lei Complementar Federal n° 122/2006:

a) para fins de participacdo no certame, em itens ou em grupo de
i!tEens, nos quais houver exclusividade de participacao para ME ou

PP;e

b) para fins de usufruir do tratamento favorecido estabelecido pela

Lei Complementar Federal n° 123/2006.

4.1.3 - que ndao emprega menores de dezoito anos em trabalho noturno,
perigoso ou insalubre, nem menores de dezesseis anos em qualquer
trabalho, salvo na condigdo de aprendiz, a partir dos quatorze anos,
para fins de habilitagdo (conforme disposto no inciso V do art. 27 da
Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n° 9.854, de 27
de outubro de 1999).

5 - ENVIO DAS PROPOSTAS COMERCIAIS

5.1 - A proposta comercial inicial devera ser enviada por meio do sistema
eletrdnico, através do site <www.comprasnet.gov.br>, a partir da data de
liberag&o do presente edital no mesmo site e até a data e 0 horario previstos na
folha de apresentagdo deste ato convocatério. Durante este periodo, a licitante
podera incluir ou excluir sua proposta comercial inicial.

3.1.1 - Sera desclassificada a proposta comercial inicial que contenha algum
elemento que possa identificar a licitante, sem prejuizo de aplicacdo a
licitante das demais cominacgdes legais pertinentes.

5.1.2 - A proposta comercial inicial, contendo os pregos e as especificagoes do
objeto ofertado, devera ser formulada e enviada em formulario
especifico, exclusivamente por meio do sistema eletrénico.

5.2 - A licitante, com a utilizagdo do sistema eletrénico, assume como firmes e
verdadeiros sua proposta e todos os lances inseridos durante a sessao publica.

5.3 - Incumbira a licitante acompanhar todas as operacoes efetuadas no
sistema eletronico durante a sessio publica do Pregao, ou seja, desde a
sua abertura até o seu encerramento, ficando responsavel pelo 6nus
decorrente da perda de negécios em virtude da inobservincia de
qualquer mensagem emitida pelo(a) PREGOEIRO(A) ou pelo sistema, bem
como de sua eventual desconex3o.

5.4 - A proposta comercial final ajustada devera ser elaborada e anexada ao
sistema de acordo com o ANEXO MODELO PARA APRESENTACAO DA
PROPOSTA COMERCIAL deste edital, de forma a atender aos seguintes
requisitos:
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a) indicar a denominag&o social e o nimero do CNPJ da licitante;

b) apresentar precos unitario e total para cada um de seus itens
isolados/grupo de itens que cotar:

¢) no caso de grupo de itens, apresentar pregos unitario e total para
todos os itens que o componha, bem como preco global respectivo;

d) conter oferta firme e precisa relativamente ao que cotar, sem
alternativas de pregos ou quaisquer outras condi¢gdes que induzam o
julgamento a ter mais de um resultado:

e) cotar os pregos em moeda corrente:

f) ndo conter emendas, rasuras, borrdes, ressalvas ou entrelinhas, salvo
se, inequivocamente, tais falhas ndo acarretarem lesGes ao direito
dos demais licitantes, prejuizo a Administracdo ou nio impedirem a
exata compreensio de seu contetdo.

5.4.1 - Os pregos ofertados deverdo considerar todos os encargos incidentes
sobre o objeto deste Pregido, ndo sendo aceita reivindicagao posterior
para a inclusao de outros encargos nos referidos precos, salvo se
houver comprovagéo de que sdo novos e criados por ato de governo em
data posterior & de envio das respectivas propostas comerciais.

5.4.2 - Além dos pregos ofertados pelas licitantes em suas propostas
comerciais, nada mais podera ser cobrado da CMBH, a qualquer titulo e
a qualquer momento, para a perfeita e completa execugdo do objeto
deste Pregao.

5.4.3 - Os calculos integrantes das propostas comerciais serao devidamente
conferidos pela CMBH e, em caso de diferenca entre os resultados
constantes das propostas e os resultados apurados pela CMBH na
operacao aritmética de conferéncia, prevalecerdo estes Gltimos.

5.4.4 - Havendo divergéncia entre pre¢o unitario e prego total, prevalecerd o
preco unitario. Havendo divergéncia entre pre¢o numerico e prego por
extenso, prevalecera o prego por extenso.

5.5 - Em caso de discordancia existente entre as especificagdes do objeto
descritas no site <www.comprasnet.gov.br> e as especificagbes constantes
deste edital, prevalecerao estas ultimas.

6 - ABERTURA DA SESSAO PUBLICA E DIVULGAGCAO DAS PROPOSTAS ‘

sistema eletrénico no site <www.comprasnet.gov.br>, em data e horario

indicados na folha de apresentacdo deste edital, quando se promovera a

divulgagé@o das propostas comerciais iniciais recebidas, as quais deverao estar )

em perfeita consonancia com as especificacdes deste ato convocatério. i &\ &
¥

N
6.1 - A abertura da sessdo publica sera feita pelo(a) PREGOEIRO(A) via @j




- O(A) PREGOEIRO(A) verificard as propostas apreserfraeiador ral Adunte
desclassificara, motivadamente, aquelas que ndo estiveren? BH§71
conformidade com os requisitos estabelecidos neste edital.

6.1.2 - Somente as licitantes com propostas classificadas participardo da etapa
de lances.

6.2 - ApGs a abertura da sessao, nao cabera desisténcia do certame, salvo
por motivo justo, decorrente de fato superveniente e aceito pelo(a)
PREGOEIRO(A), sob pena de aplicacao das penalidades previstas no subitem
12.1 deste edital, além de outras penalidades legalmente admissiveis.

6.3 - Na hipdtese de ndo haver expediente no dia fixado na folha de
apresentagao deste edital, ficam os eventos respectivos transferidos para dia e
horario a serem previamente comunicados pelo(a) PREGOEIRO(A).

7 - ETAPA DE LANCES, JULGAMENTO DAS PROPOSTAS E DEMAIS
PROCEDIMENTOS DA SESSAO PUBLICA

7.1. - O ANEXO CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL
deste edital indica se a licitacdo sera feita por item isolado ou por grupo de
itens, podendo adotar as duas formas simultaneamente. O formato (item
isolado ou grupo de itens) indicado no referido anexo devera ser
necessariamente respeitado pelas licitantes ao elaborarem suas propostas
comerciais.

7.2 - Aberta a etapa competitiva na sessdo publica, a licitante podera
encaminhar seus lances exclusivamente por meio do sistema eletrénico, sendo
a licitante imediatamente informada do seu recebimento, do horéario de registro
e do valor.

7.2.1 - Os lances deverdo ser ofertados pelo PRECO UNITARIO OU TOTAL
do item ou do grupo de itens, conforme definido no ANEXO CRITERIO
DE JULGAMENTO DA PROPOSTA COMERCIAL.

7.3 - A licitante somente podera oferecer lance inferior ao ultimo por ela
ofertado e registrado pelo sistema.

7.4 - Finalizada a etapa de lances e havendo empate para fins de aceitacao,
sera obervado o seguinte:

a) no caso de empate entre propostas apresentadas, adotar-se-4 o sistema
de sorteio para se definir a ordem de classificagao de todas as propostas
idénticas, ficando desde ja definido que a licitante sorteada sera aquela
que ficara em primeiro lugar dentre as que participarem do sorteio;

b) no caso de empate entre lances, prevalecera aquele que for registrado
em primeiro lugar pelo sistema;

¢) no caso de empate entre proposta e lance(s), prevalecera a proposta,

por ter sido registrada em primeiro lugar pelo sistema. ) \d&
v \J
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7.4.1 - O sorteio disposto na letra “a” do subitem 7.4 sera realizado em sessao
publica presencial que serd convocada pelo pregoeiro por meio do
sistema “comprasnet.gov.br’ e do Diario Oficial do Municipio, com

antecedéncia minima de 3 (trés) dias Gteis da data de sua realizacéao.

7.4.2 - Na sessdo prevista no subitem 7.4.1, far-se-a4 também sorteio para
todas as propostas empatadas, independente da sua classificagdo.

7.5 - Durante a sessao publica do Pregdo Eletronico, as licitantes serdo
informadas, em tempo real, do valor do menor lance registrado, vedada a
identificacao do seu detentor.

7.6 - Durante a fase de lances, o(a) PREGOEIRO(A) podera, justificadamente,
excluir lance cujo valor seja manifestamente inexequivel.

7.7 - A recepgéo de lances sera finalizada mediante aviso as licitantes de
seu fechamento iminente, por meio do sistema eletronico, apés o que
transcorrera um novo periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, para o envio de novos lances,
findo o qual sera automaticamente encerrada esta etapa.

7.8 - No caso de desconexdo com o(a) PREGOEIRO(A) no decorrer da etapa
competitiva do Pregao, o sistema eletrénico podera permanecer acessivel as
licitantes para a recepgdo dos lances. Quando possivel, retornara o(a)
PREGOEIRO(A) a sua atuacdo no certame, sem prejuizo dos atos realizados.

7.8.1 - Quando a desconexdo persistir por tempo superior a 10 (dez)
minutos, a sessdo do Pregao Eletrénico sera suspensa e tera reinicio
somente apds a comunicagdo expressa do(a) PREGOEIRO(A) aos
participantes.

7.8.2 - Caso a licitante néo realize lances, permanecera o valor da proposta
eletronica para efeito de classificagéo.

7.9 - Apds o encerramento da etapa de lances, o(a) PREGOEIRO(A) efetuara o
julgamento das ofertas, nos termos do ANEXO CRITERIO DE JULGAMENTO
DA PROPOSTA COMERCIAL, decidindo sobre sua aceitacao.

7.9.1 - A licitante classificada em primeiro lugar tera aferida a compatibilidade
técnica de sua proposta, bem como verificado o pregco oferecido em
relac@o ao valor estimado para a contratacao.

- O(A) PREGOEIRO(A) podera, ainda, encaminhar pelo sistema
eletrénico contrapropostas a licitante que tenha apresentado o lance de
menor valor, para que seja obtido prego melhor para a CMBH.

7.10 - A licitante vencedora da etapa de lances, quando convocada pelo(a)
PREGOEIRO(A), devera enviar, por meio da opgao “enviar anexo” do sistema
eletronico, a proposta comercial final (ajustada ao dltimo lance dado), no
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modelo constante do ANEXO MODELO PARA APRESENTACAO DA
PROPOSTA COMERCIAL deste edital, e os documentos de habilitagao
indicados no item 8 deste ato convocatério.

7.10.1 - O prazo para envio de anexo (situacdo de “convocado”) sers
finalizado automaticamente pelo sistema quando da anexacdao dos
documentos.

7.10.1.1 - N&o ocorrendo a finalizacio nos termos do subitem 7.10.1, 0
prazo podera ser encerrado pelo(a) PREGOEIRO(A) desde que
informado, durante o funcionamento da sessdo e com antecedéncia
minima de 1 (uma) hora.

7.10.2 - Enquanto ndo houver decisio, o(a) PREGOEIRO(A), por requerimento
ou de oficio, podera convocar a licitante a anexar documentos no
sistema, aplicando-se as mesmas regras dos subitens 7.10.1 e 7.1 0.1.1.

7.10.3 - A proposta comercial e seus anexos, bem como os documentos de
habilitagao, deverdo ser remetidos exclusivamente por meio eletrénico,
pelo sistema adotado para a realizagdo do pregao.

7.10.4 - A ndo anexacdo ao sistema da proposta comercial ou dos
documentos de habilitacdo, conforme solicitacdo feita pelo
pregoeiro, carretara a desclassificacdo da proposta ou a
inabilitacdo da licitante, conforme o caso, sujeitando-se esta as
sancodes legais e editalicias cabiveis.

7.11 - Serd DESCLASSIFICADA, ainda, a proposta comercial que estiver em
desacordo com as exigéncias constantes neste edital e em seus anexos.

7.12 - N&o sera considerada qualquer oferta de vantagem nao prevista neste
edital e em seus anexos, podendo ser DESCLASSIFICADA, também, a
proposta que consignar pregos simbdlicos, irrisérios ou zerados, exceto quando
se referirem a materiais e instalagdes de propriedade da licitante, para os quais
ela renuncie a parcela ou a totalidade da remuneragao, o que devera, quando
for este o caso, ser informado por iniciativa da propria licitante ou em resposta
a diligéncia a ser feita pelo(a) PREGOEIRO(A).

7.13 - Podera ser DESCLASSIFICADA, ainda, a proposta que cotar precos
inexequiveis ou incompativeis com os praticados no mercado, tendo como
parametro o disposto na legislagéo vigente.

7.14 - Na andlise da proposta comercial, podera o(a) PREGOEIRO(A)
desconsiderar erros materiais e evidentes falhas formais sanaveis que hao
afetem o seu contetido.

7.15 - A desclassificagdo de propostas comerciais sera sempre fundamentada
e registrada no sistema, com possibilidade de acompanhamento em tempo real

por todos os participantes.

P-f
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7.16 - Sera verificada a condi¢do de habilitagdo da licitante detentora do menor
preco aceito pelo(a) PREGOEIRO(A), observadas as disposicbes contidas no
item 8 deste edital.

7.17 - Constatado o atendimento das exigéncias fixadas neste edital para a
habilitagdo, serd a licitante declarada vencedora do certame para o
item/grupo de itens.

7.18 - Se a oferta da primeira classificada nio for aceitavel ou se a
licitante for inabilitada, o(a) PREGOEIRO(A) examinard os lances e as
propostas subsequentes, bem como o atendimento as condi¢gbes de
habilitacdo, na ordem de classificagéo, até a apuracao de uma oferta em
conformidade com o edital.

7.19 - Aplicar-se-a o disposto no subitem 7.18 deste edital também no caso de
a licitante vencedora, convocada dentro do prazo de validade de sua proposta,
nao celebrar o contrato ou aceitar a nota de empenho, conforme o caso.

7.20 - Nas situagbes previstas nos subitens 7.9, 7.18 e 7.19 deste edital,
podera o(a) PREGOEIRO(A), ainda, negociar com a proponente para que seja
obtido pre¢o melhor para a CMBH.

7.21 - O sistema eletrénico gerara automaticamente ata circunstanciada da
sessao, na qual serdo registradas as ocorréncias pertinentes a mesma.

8 - DOCUMENTOS DE HABILITAGAO

8.1 - Observado o disposto no subitem 4.1 .3 deste edital, as licitantes deverio,
nos termos do subitem 7.10 também deste ato convocatorio, anexar ao sistema
0s seguintes documentos de habilitacdo:

8.1.1 - DOCUMENTO RELATIVC A HABILITACAG JURIDICA: prova de
constituicdo _social _atualizada, Que consiste em um dos seguintes
documentos:
a) no caso de empresa individual, o respectivo registro comercial;
b) no caso de sociedade comercial, o respectivo ato constitutivo,
estatuto ou contrato social, devidamente registrado;
¢) no caso de sociedade por agoes, o documento referido na letra “b”
acompanhado de documento de eleicdo dos administradores da
empresa;
d) no caso de sociedade civil, o respectivo ato constitutivo, registrado
junto ao cartério competente, acompanhado de prova da diretoria em
exercicio.

8.1.1.1 - O documento de habilitacdo juridica referido no subitem 8.1.1
deste edital devera explicitar o objeto social, que devera ser
compativel com o objeto licitado, a sede da empresa e 0s
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responsaveis por sua administracdo que tenham poderesoAsmR24
assinar os documentos pela empresa.
8.1.2 - DOCUMENTOS RELATIVOS A A ISCAL E
TRABALHISTA:

a) comprovante de inscrigéo e de situacdo cadastral do CNPJ:

b) comprovante de regularidade para com a Fazenda Publica Federal
por meio de certiddo emitida pelo 6rgéo federal competente;

¢) comprovante de regularidade para com a Fazenda Publica Estadual
do domicilio ou da sede da licitante, por meio de certiddo emitida pelo
orgao estadual competente;

d) comprovante de regularidade para com a Fazenda Publica
Municipal do domicilio ou da sede da licitante, por meio de certidao
emitida pelo 6rgao municipal competente;

e) comprovante de regularidade para com a Segquridade Social:

f) comprovante de regularidade para com o Fundo de Garantia por
Tempo de Servico - FGTS:

g) prova de inexisténcia de débitos inadimplidos perante a Justica do

Trabalho, por meio da Certidao Negativa de Débitos Trabalhistas
(CNDT).

8.1.2.1 - Para o atendimento do disposto nas letras “b”, “c” e “d” do
subitem 8.1.2 deste edital, ndo serdo aceitas pelo(a)
PREGOEIRO(A) certidées que comprovem a regularidade fiscal para
com apenas parte dos tributos de competéncia de cada ente
federado.

- Documentos relativos 2 qualificacdo econdmico-financeira e 2a

qualificacdo técnica, QUANDO EXIGIDOS, constardio em anexos,
relacionados na folha de apresentacdo do edital, com o titulo principal
“OUTROS DOCUMENTOS NECESSARIOS A HABILITACAO.”

8.13.1 - E responsabilidade da licitante conferir, na folha de
apresentacao, se foram relacionados um ou mais anexos cujo
titulo principal seja “OUTROS DOCUMENTOS NECESSARIOS A
HABILITACAO”, para que sejam consultados os documentos a
serem apresentados nos mesmos termos que os relacionados neste
item 8 do corpo do edital.

8.2 - CADASTROS NO SUCAF E NO SICAF:

8.2.1 - A verificagdo do atendimento aos requisitos de habilitagéo, referidos no
subitem 8.1.2 serd realizada mediante consulta no SUCAF (Sistema
Unico de Cadastro de Fornecedores do Municipio de Belo Horizonte) e
no SICAF (Sistema de Cadastramento Unificado de Fornecedores do
Governo Federal), independentemente de apresentacio pela licitante de
Certificado de Registro Cadastral (CRC).

8.2.1.1 - Aplica-se o disposto no subitem 8.2.1 aos requisitos de
habilitagdo relativos & qualificacdo econdémico-financeira, nos
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meio da declaragdo demonstrativa da situagdo da licitante, emitida
pelo SUCAF ou SICAF. Para as exigéncias nao aferiveis, aplica-se o
disposto no subitem 8.2.2 do edital.

8.21.2 - O(A) PREGOEIRO(A) devera imprimir declaracdo
demonstrativa da situagéo da licitante nos cadastros mencionados no
subitem 8.2.1 e junta-la aos autos.

8.2.2 - A licitante cadastrada no SUCAF ou no SICAF devera complementar a
documentacéo de habilitagdo, sob pena de INABILITACAO, anexando
no sistema:

a) os documentos que ndo constarem da declaragdo demonstrativa da
situagao da licitante no SUCAF ou no SICAF;

b) o ato constitutivo, estatuto, contrato social ou documento equivalente,
atualizado e registrado;

¢) novos documentos de habilitagdo em vigor, caso os documentos
exigidos e relacionados na declaragao demonstrativa da situagao da
licitante no SUCAF ou no SICAF ja estejam com os prazos de
validade expirados;

d) os documentos exigidos para qualificacao técnica, quando esta for
exigida, nos termos definidos no subitem 8.1.3 deste edital. e
independentemente de constarem nos cadastros previstos no subitem
8.2.1.

8.23 - O cadastramento da licitante no SUCAF ou no SICAF néo é
condicdo necesséria para a sua participacao neste certame. Para a
licitante ndo cadastrada nos referidos sistemas de cadastramento, nao
serao aplicadas as regras previstas nos subitens 8.2.1 a 8.2.2, devendo
as licitantes, neste caso, anexarem ao sistema todos os documentos de
habilitacdo exigidos neste edital.

8.2.3.1 - Os documentos para cuja emissdo pela internet dependam
apenas do CNPJ da licitante serdo consultados pelo(a)
PREGOEIRO(A) para suprir eventual auséncia de documentacgao.

8.3 - MICROEMPRESAS (ME) E EMPRESAS DE PEQUENO PORTE (EPP):

8.3.1 - As ME e EPP deverdo anexar ao sistema toda a documentagao exigida
para a habilitagdo, inclusive os documentos comprobatérios da
regularidade fiscal, mesmo que estes apresentem alguma restricao,
podendo, também, optar pelo disposto nos subitens 8.2.1 a 8.2.3 deste
edital.

8.3.2 - Havendo restricdo nos documentos comprobatérios da regularidade
fiscal, entregues por ME ou EPP, sera assegurado o prazo de 5 (cinco)
dias uteis, cujo termo inicial correspondera ao momento em que a ME
ou a EPP for declarada vencedora do certame, prorrogaveis por igual
periodo, a critério do(a) PREGOEIRO(A), para a regularizagao da
documentacao fiscal. c
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8.3.2.1 - A comprovagdo de que trata o subitem 8.3.2 devera ser feita
por documento a ser entregue na Seg¢do de Apoio a Licitagdes da
CMBH, na Avenida dos Andradas, n° 3.100, sala A-121  Rairro Santa
Efigénia, no horario de 9:00 as 18:00 horas dos dias uteis, ou entdo,
pelo e-mail cpl@cmbh.mg.gov.br.

8.3.2.1.1 - O documento devera ser eniregue em original ou por
documento‘ autenticado por cartério, meio eletrénico ou pela
Secretaria da CPL, sem prejuizo do previsto no subitem 8.2.3.1.

8.3.3 - A prorrogacdo do prazo para a regularizagao da documentagao fiscal
dependerd de requerimento tempestivo da licitante, devidamente
fundamentado, dirigido ao(a) PREGOEIRO(A).

8.3.4 - Para fins do subitem 8.3.3 supra, entende-se por “tempestivo” o
requerimento apresentado dentro dos 5 (cinco) dias uteis inicialmente
concedidos, na forma prevista no subitem 8.3.2.1.

8.3.5 - A ndo regularizacdo da documentagao fiscal no prazo previsto implicara
a decadéncia do direito a contratagdo, sem prejuizo das sancdes
previstas no art. 81 da Lei Federal n° 8.666/1993 e da multa indicada no
subitem 12.1 deste edital, sendo facultado ao(a) PREGOEIRO(A)
convocar as licitantes remanescentes, na ordem de classificagdo, ou
submeter o processo ao Presidente da CMBH para revogacao.

8.3.6 - Para os fins do subitem 8.3.2, entende-se que a empresa foi declarada
vencedora do certame ap6s o encerramento da sessio e a geragao da
ata pelo sistema em que esta sendo processado o pregéo eletronico.

8.4 - DISPOSICOES GERAIS DA HABILITACAO:

8.4.1 - Nao serdo aceitos “protocolos de entrega” ou “solicitacbes de
documentos” em substituicdo aos documentos requeridos no presente
edital.

8.4.2 - A documenta¢do necessaria a habilitagdo, bem como qualquer outra
documentac¢do solicitada neste edital, devera guardar compatibilidade
em relagdo ao CNPJ apresentado, ndo sendo permitida a mescia de
documentos.

8.4.3 - Todos os documentos previstos neste edital deverdo estar validos.
Documentos enviados com a data de validade anterior a data de
abertura da sessdo acarretardo a INABILITACAO da licitante,
observado, entretanto, o disposto nos subitens 8.2 e 8.3.2 deste edital.

8.4.4 - Os documentos que nao possuirem prazo de validade estabelecido pelo
6rgao expedidor deverdo ser datados dos ultimos 180 (cento e oitenta)

dias. (:m W EA L
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8.4.4.1 - Nao se enquadram na exigéncia do subitem 8.4.4 deste edital

aqueles documentos que, pela sua propria natureza, ndo se sujeitam
a prazo de validade.

8.4.5 - Serdo declaradas INABILITADAS as licitantes que nao cumprirem as
exigéncias estabelecidas neste edital para a habilitacao.

8.4.6 - Na apreciacdo dos documentos para habilitagdo, podera o(a)
PREGOEIRO(A) solicitar 0 assessoramento técnico de orgaos ou de
profissionais especializados.

8.4.7 - Para os documentos autenticaveis pela internet, procedida a consulta ao
site respectivo, o(a) PREGOEIRO(A) ou a equipe de apoio certificarao a
autenticidade do documento, mediante carimbo proprio e assinatura na
via anexada pela licitante.

9 - RECURSOS

9.1 - Declarada a vencedora do certame, o(a) PREGOEIRO(A) abrira o prazo
de 20 (vinte) minutos durante o qual qualquer licitante podera, de forma
motivada, em campo préprio do sistema eletrénico, manifestar a sua intengéo
de recorrer, registrando a sintese de suas razées.

9.2 - A falta de manifestacdo motivada da licitante no prazo supracitado
importara a decadéncia do direito de recurso, autorizando o(a) PREGOEIRO(A)
a adjudicar o objeto a licitante vencedora.

9.3 - Sera concedido, a licitante que manifestar a intencdo de interpor recurso,
0 prazo de 3 (trés) dias, iniciados no dia util subsequente, para apresentagao
das razGes do recurso, ficando as demais licitantes desde logo intimadas para
apresentarem suas contrarrazées em igual nimero de dias, que comecarao a
correr do dia seguinte ao término do prazo da recorrente, sendo-ihes
assegurada vista dos elementos indispensaveis a defesa dos seus interesses.

9.3.1 - Tanto as razbes do recurso quanto as contrarrazdées deverdo ser
registradas pelas licitantes no campo préprio do sistema eletrénico, nos
prazos definidos no subitem supracitado.

9.4 - O acolhimento do recurso importarad a invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

10 - ADJUDICAGAO E HOMOLOGAGAO

(O gy
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10.1 - Inexistindo manifestacdo recursal, o(a) PREGOEIRO(A) adjudicaf¥"% 27"

objeto da licitagdo a(s) licitante(s) vencedora(s), cabendo ao Presidente da
CMBH homologar o procedimento licitatério.

10.2 - Existindo manifestacdo recursal e decididos os recursos porventura
interpostos, competird ao Presidente da CMBH adjudicar o objeto da licitacdo
a(s) licitante(s) vencedora(s) e homologar o procedimento licitatorio.

11.1 - Nos casos em que a lei determinar a celebracao de termo de
contrato, sua minuta estara em anexo préprio do edital, indicado na folha de
apresentacao, e a licitante vencedora do certame sera convocada pela CMBH
para assinar o contrato respectivo, no prazo determinado pela Administragao.

11.2 - Nos demais casos, a contratagdo sera efetivada por meio de nota de
empenho.

12 - SANCOES ADMINISTRATIVAS

12.1 - Podera ser aplicada multa no valor equivalente a até 5% (cinco por
cento) do prego total da proposta final apresentada a licitante que,

a) desistir do certame apds a abertura da sessdo, salvo motivo
superveniente aceito pelo(a) PREGOEIRO(A);

b) desistir de lances ofertados, salvo motivo superveniente aceito
pelo(a) PREGOEIRO(A);

C) ndo anexar ao sistema a proposta comercial ajustada ao prego
correspondente a seu lance vencedor (ou anexa-la em desacordo
com o exigido neste edital);

d) anexar ao sistema documentacéo falsa;

e) comportar-se de modo inidéneo.

12.1.1 - A licitante que praticar alguma das condutas descritas no subitem 12.1
podera ser declarada impedida de licitar e contratar com a
Administracdo Publica do Municipio de Belo Horizonte pelo prazo de
até 5 (cinco) anos.

12.2 - A falta de assinatura do contrato ou a nido aceitagdo da nota de
empenho, conforme o caso, sujeitara a licitante, além da penalidade prevista no
subitem 12.1.1, a decadéncia ao direito da contratacdo decorrente desta
licitagdo e da cobranca de multa compensatéria de até 30% (trinta por
cento) do preco total de sua proposta final, salvo a ocorréncia de motivo
superveniente aceito pelo Diretor da area demandante.
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123 - No caso de descumprimento total ou parcial das condicdes
contratualmente previstas, podera a CMBH aplicar a CONTRATADA as
sangoes previstas no contrato ou, na inexisténcia de instrumento de contrato,
as elencadas nos subitens 12.1.1 e 12.2 deste edital, bem como as da Lei
Federal n° 10.520/2002, sem prejuizo da possibilidade de rescisido contratual e
de responsabilizagao civil e penal cabiveis.

12.4 - A aplicacdo das sang¢ées ocorrera apos processo contraditério e nao
impede a aplicagcdo de outras cominacdes legais pertinentes.

13 - PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES AO EDITAL

Até 2 (dois) dias Uteis antes da data final fixada para o encaminhamento das
propostas via sistema eletronico, qualquer pessoa podera solicitar
esclarecimentos ou impugnar este edital, por escrito, entregando o documento
respectivo na Seg¢do de Apoio a Licitagbes da CMBH, na Avenida dos
Andradas, n° 3.100, sala A-121, Bairro Santa Efigénia, no horario de 9:00 as
18:00 horas dos dias Uteis, ou entéo, pelo e-mail cpl@cmbh.mg.gov.br

14 - DIVULGAGAO DOS ATOS DO CERTAME

14.1 - Este edital esta disponivel nos sites <www.comprasnet.gov.br> e
<www.cmbh.mg.gov.br> (link “licitacdes”) e na Secdo de Apoio a Licitagcbes
da CMBH, onde podera ser obtida cépia, no horario de 9:00 as 18:00 horas dos
dias uteis.

14.2 - Qualquer que seja a forma adotada para solicitar esclarecimentos ou
impugnar este edital, nos termos do item 13, as respostas respectivas somente
serao publicadas no site <www.comprasnet.gov.br> para acesso a todos os
interessados.

143 - As respostas e as decisdes referentes a recursos serdo
disponibilizadas em campo proprio do sistema eletrénico, sendo que estas
ultimas serdo também publicadas no Diario Oficial do Municipio de Belo
Horizonte.

14.4 - No Diario Oficial do Municipio de Belo Horizonte serdo publicados o aviso
de edital, as decises sobre recurso, a adjudicagio e a homologacao da licitagdo.

14.5 - Aqueles que tiverem interesse em participar do certame deverao,
durante todo o processo, acompanhar as publicagdes referentes a0 mesmo nos
locais citados nos subitens 14.1 a 14.4, com vistas a possiveis alteracées e
avisos, nao se responsabilizando a CMBH em promover qualquer comunicagao

por meio diversos desses.
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14.5.1 - As alteragbes do edital serdo publicadas da mesma forma que o texto
original, nos termos da lei.

15 - DISPOSICOES GERAIS

15.1 - E facultada ao(a) PREGOEIRO(A), em qualquer fase da licitacado, a
promogao de diligéncia destinada a esclarecer ou complementar a instru¢ao do
processo, vedada a inclusdo posterior de documento ou de informagao que
deveriam constar no ato da sesséo publica.

15.2 - Fica assegurado & CMBH o direito de, no interesse da Administracao,
anular ou revogar, a qualquer tempo, no todo ou em parte, a presente licitagao,
dando ciéncia as participantes e sendo devidamente justificada e processada
na forma da legislagédo vigente.

15.3 - As proponentes sdo as unicas responsaveis por todos os custos de
preparagao e apresentacao de suas propostas e a CMBH ndo sera, em
nenhum caso, responsavel por esses custos, independentemente da conducgéo
ou do resultado do processo licitatorio.

15.4 - As proponentes sdo responsaveis pela fidelidade e legitimidade de
informagdes, declaracées e documentos apresentados em qualquer fase da
licitagao.

15.4.1 - A licitante que apresentar informacdes, declara¢bes ou documentos
falsos respondera por seus atos, civil, penal e administrativamente.

15.5 - A CMBH néo se responsabilizara por envelopes enderegados via postal
ou por outra forma e que, por isso, ndo chegarem até a2 CMBH para
atendimento ao disposto no edital.

15.6 - O desatendimento de exigéncias formais ndo essenciais nao importara
no afastamento da licitante, desde que sejam possiveis a afericdo da sua
qualificacdo e a exata compreensdo da sua proposta durante a realizacao da
sessdo publica deste Pregéo Eletrénico.

15.7 - As normas que disciplinam este Pregao Eletronico serdo sempre
interpretadas em favor da ampliagdo da disputa entre as interessadas, sem
comprometimento da seguranca da futura contratagéo.

15.8 - Na contagem dos prazos estabelecidos neste edital, excluir-se-a o dia do
inicio e incluir-se-a4 o do vencimento. S6 se iniciam e vencem os prazos em
dias de expediente na CMBH.

15.9 - Aos casos omissos aplicar-se-d0 as disposigdes constantes da Lei
Federal n° 10.520/2002, da Lei Complementar Federal n°® 123/2006 e,
subsidiariamente, da Lei Federal n° 8.666/1993.
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15.10 - Os documentos que comporao o processo fisico serdo rubricados pelo

pregoeiro ou pela equipe de apoio, mediante carimbo proprio, certificando que
Se trata de documento anexado no sistema comprasnet, para os fins do art. 18
da Portaria 15.477/2014.

15.11 - O processo relativo a esta licitacdo permanecera com vista franqueada
aos interessados na Secdo de Apoio a Licitacbes da CMBH, na Avenida dos
Andradas, n° 3.100, sala A-121, Bairro Santa Efigénia, telefone (31) 3555-1249,
no horario de 9:00 as 18:00 horas dos dias Uteis.

15.12 - O foro para dirimir questoes relativas ao presente edital serd o de Belo
Horizonte - Minas Gerais.
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ANEXO
- TERMO DE REFERENCIA -

Pregéo Eletrénico n° 22/2018

Adverténcias Preliminares

Este anexo define, minuciosamente, o objeto do certame epigrafado, detalha o
bem ou servico a ser fornecido-prestado e as condicdes especificas que a(s)
vencedora(as) devera(ao) observar na execucao contratual.

Faz parte integrante deste anexo e dele é indissociavel a copia integral do
pedido e do termo de referéncia que ensejou a presente licitacdo, cujo original
compde 0 processo respectivo.
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N2 TR (Deverd ser preenchido nos casos em que o setor controla a N2 Protocolo Geral da Solicitagio Administrativa

producdo de TRs e/ou quando o setor fizer a cotagéo de pregos) l“ Preenchimento pela SECORC)

05/2018

1. TIPO

W Contratacao tradicional

™ Registro de Pregos

Vigéncia da Ata em meses:
(maximo 12 meses)

Em caso de vigéncia inferior a 12 meses: A Ata podera ter sua vigéncia renovada nos
termos e limites legais?

™ SIM " NAO

2. QUANTITATIVO DE ITENS

N° BEM/SERVICO UNIDADE QUANTIDADE

01 Licenga de uso de software antivirus com Licenca de
direito de suporte e atualizacdo uso

850

02 l

3. ESPECIFICACAO COMPLETA DO OBJETO (contemplar também as condi¢des gerais de execugéo e
de aceitacdo do objeto)

Objeto

Aquisicdo de 850 (oitocentos e cinquenta) licengas de uso do antivirus, incluindo instalagdo e treinamento,
com direito de suporte e atualizagdo vélidos por 36 meses.

A solucéo de antivirus ofertada deve garantir no minimo as caracteristicas descritas a seguir:
l. Servidor de Administracdo e Console Administrativa

1.1. Compatibilidade no minimo com:
Microsoft Windows 10 Pro 32-bit / 64-bit.
Microsoft Windows 10 RS2 32-bit / 64-bit.
Microsoft Windows 10 Enterprise 32-bit / 64-bit.
Microsoft Windows 10 Education 32-bit / 64-bit.
Microsoft Windows 10 Pro RS1 32-bit / 64-bit.
Microsoft Windows 10 Enterprise RS1 32-bit / 64-bit.
Microsoft Windows 10 Education RS1 32-bit / 64-bit.
Microsoit Windows 8.1 Pro 32-bit / 64-bit.
Microsoft Windows 8.1 Enterprise 32-bit / 64-bit.
Microsoft Windows 8 Pro 32-bit / 64-bit.
Microsoft Windows 8 Enterprise 32-bit /64-bit.
Microsoft Windows 7 Professional SP1 32-bit / 64-bit.
Microsoft Windows 7 Enterprise SP1 32-bit / 64-bit.




TERMO DE REFERENCIA

CAMARA MUNICIPAL
DE BELO HORIZONTE

Microsoft Windows 7 Ultimate SP1 32-bit / 64-bit.
Microsoft Small Business Server 2008 Standard 64-bit.
Microsoft Small Business Server 2008 Premium 64-bit.
Microsoft Small Business Server 2011 Essentials 64-bit.
Microsoft Small Business Server 2011 Premium Add-on 64-bit.
Microsoft Small Business Server 2011 Standard 64-bit.
Microsoft Windows Server 2008 Datacenter SP1 32-bit / 64-bit.
Microsoft Windows Server 2008 Enterprise SP1 32-bit / 64-bit.
Microsoft Windows Server 2008 Foundation SP2 32-bit / 64-bit.
Microsoft Windows Server 2008 SP1 32-bit / 64-bit.
Microsoft Windows Server 2008 Standard SP1 32-bit / 64-bit.
Microsoft Windows Server 2008.
Microsoft Windows Server 2008 R2 Server Core 64-bit.
Microsoft Windows Server 2008 R2 Datacenter 64-bit.
Microsoft Windows Server 2008 R2 Datacenter SP1 64-bit.,
Microsoft Windows Server 2008 R2 Enterprise 64-bit.
Microsoft Windows Server 2008 R2 Enterprise SP1 64-bit.
Microsoft Windows Server 2008 R2 Foundation 64-bit.
Microsoft Windows Server 2008 R2 Foundation SP1 64-bit.
Microsoft Windows Server 2008 R2 SP1 Core Mode 64-bit.
Microsoft Windows Server 2008 R2 Standard 64-bit.
Microsoft Windows Server 2008 R2 Standard SP1 64-bit.
Microsoft Windows Server 2012 Server Core 64-bit.
Microsoft Windows Server 2012 Datacenter 64-bit.
Microsoft Windows Server 2012 Essentials 64-bit.
Microsoft Windows Server 2012 Foundation 64-bit.
Microsoft Windows Server 2012 Standard 64-bit.
Microsoft Windows Server 2012 R2 Server Core 64-bit.
Microsoft Windows Server 2012 R2 Datacenter 64-bit.
Microsoft Windows Server 2012 R2 Essentials 64-bit.
Microsoft Windows Server 2012 R2 Foundation 64-bit.
Microsoft Windows Server 2012 R2 Standard 64-bit.
Windows Storage Server 2008 R2 64-bit.
Windows Storage Server 2012 64-bit.
Windows Storage Server 2012 R2 64-bit.
Microsoft Windows Server 2016 64-bit.
1.2. Possuir Compatibilidade, no minimo, as seguintes plataformas virtuais:

e Vmware: esxi 5.5, esxi 6.0;

e Vmware VSphere 5.5

*  Vmware VSphere 6

1.3. Console Administrativa Web integrada com o Servidor de Administracao
1.3.1.Compatibilidade, no minimo, com os seguintes Sistemas Operacionais:
Microsoft Windows 10 Pro 32-bit / 64-bit.
Microsoft Windows 10 RS2 32-bit / 64-bit.
Microsoft Windows 10 Enterprise 32-bit / 64-bit.
Microsoft Windows 10 Education 32-bit / 64-bit.
Microsoft Windows 10 Pro RS1 32-bit / 64-bit.
Microsoft Windows 10 Enterprise RS1 32-bit / 64-bit.
Microsoft Windows 10 Education RS1 32-bit / 64-bit.
Microsoft Windows 8.1 Pro 32-bit / 64-bit.
Microsoft Windows 8.1 Enterprise 32-bit / 64-bit.
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Microsoft Windows 8 Pro 32-bit / 64-bit.

Microsoft Windows 8 Enterprise 32-bit /64-bit.

Microsoft Windows 7 Professional SP1 32-bit / 64-bit.
Microsoft Windows 7 Enterprise SP1 32-bit / 64-bit.

Microsoft Windows 7 Ultimate SP1 32-bit / 64-bit.

Microsoft Small Business Server 2008 Standard 64-bit.
Microsoft Small Business Server 2008 Premium 64-bit.
Microsoft Small Business Server 2011 Essentials 64-bit.
Microsoft Small Business Server 2011 Premium Add-on 64-bit.
Microsoft Small Business Server 2011 Standard 64-bit.
Microsoft Windows Server 2008 Datacenter SP1 32-bit / 64-bit.
Microsoft Windows Server 2008 Enterprise SP1 32-bit / 64-bit.
Microsoft Windows Server 2008 Foundation SP2 32-bit / 64-bit.
Microsoft Windows Server 2008 SP1 32-bit / 64-bit.

Microsoft Windows Server 2008 Standard SP1 32-bit / 64-bit.
Microsoft Windows Server 2008.

Microsoft Windows Server 2008 R2 Server Core 64-bit.
Microsoft Windows Server 2008 R2 Datacenter 64-bit.
Microsoft Windows Server 2008 R2 Datacenter SP1 64-bit.
Microsoft Windows Server 2008 R2 Enterprise 64-bit.
Microsoft Windows Server 2008 R2 Enterprise SP1 64-bit.
Microsoft Windows Server 2008 R2 Foundation 64-bit.
Microsoft Windows Server 2008 R2 Foundation SP1 64-bit.
Microsoft Windows Server 2008 R2 SP1 Core Mode 64-bit.
Microsoft Windows Server 2008 R2 Standard 64-bit.
Microsoft Windows Server 2008 R2 Standard SP1 64-bit.
Microsoft Windows Server 2012 Server Core 64-bit.
Microsoft Windows Server 2012 Datacenter 64-bit.

Microsoft Windows Server 2012 Essentials 64-bit.

Microsoft Windows Server 2012 Foundation 64-bit.

Microsoft Windows Server 2012 Standard 64-bit.

Microsoft Windows Server 2012 R2 Server Core 64-bit.
Microsoft Windows Server 2012 R2 Datacenter 64-bit.
Microsoft Windows Server 2012 R2 Essentials 64-bit.
Microsoft Windows Server 2012 R2 Foundation 64-bit.
Microsoft Windows Server 2012 R2 Standard 64-bit.
Windows Storage Server 2008 R2 64-bit.

Windows Storage Server 2012 64-bit.

Windows Storage Server 2012 R2 64-bit.

Microsoft Windows Server 2016 64-bit.

Debian GNU/Linux 8.x 32-bit.

Debian GNU/Linux 8.x 64-bit.

Ubuntu Server 16.04 LTS 32-bit.

Ubuntu Server 16.04 LTS 64-bit.

Ubuntu Server 14.04 LTS 32-bit.

Ubuntu Server 14.04 LTS 64-bit.

CentOS 7.0 64-bit.

CentOS 6.x (up to 6.6) 64-bit.

Red Hat Enterprise Linux Server 7.x 64-bit.

SUSE Linux Enterprise Server 12 64-bit.
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1.4. Possuir compatibilidade, no minimo, com os seguintes navegadores:
Microsoft Internet Explorer® 9 e mais recente.
Microsoft® Edge.
Chrome™ 53 e mais recente.
Firefox™ 47 e mais recente.
Safari 8 em Mac OS x 10.10 (Yosemite).
Safari 9 no Mac OS x 10.11 (El Capitan).

. Caracteristicas minimas obrigatérias e nativas da solucdo em uma console Unica de
gerenciamento:

1.5.1.A console deve ser acessada via web (https) e MMC;
1.5.2.Console deve ser baseada no modelo cliente/servidor:
1.5.3.Possuir capacidade de importar uma licenca adicional do produto
1.5.4.Possuir capacidade de fornecer estatisticas de status da protecdo, niveis de vulnerabilidades,
instalacao, atualizagdo, virus, corre¢ées de vulnerabilidades
1.5.5.Possuir capacidade de gerar relatérios gréficos, de no minimo:
Relatério do status de protecéo
Relatério de Erros
Relatério de Eventos
Relatorio dos repositérios remotos de instalagéo e atualizagao
Relatorio dos servidores secundarios de balanceamento
Relatério de uso da chave
Relatorios de versdes da protecdo Endpoint
Relatério de aplicativos incompativeis com a prote¢ao Endpoint
Relatdrio de Instalagdo da Prote¢ao Endpoint
Relatério de atualizacdo de vacinas e versao da protecdo do Endpoint
Relatério de virus
Relatério de computadores mais infectados
Relatério de ataque de rede
Relatério de aplicativos instalados
Relatério de usuarios de computadores mais infectados
Relatério do registro de Hardware
Relatdrio de alteragcbes das configuracdes
Relatério do histérico de instalagdo/remogao de aplicativos
Relatorio vulnerabilidades
Relatdrio de licengas de software de terceiros
* Relatorio de atualizacbes de softwares
1.5.6.Permitir o envio de relatérios por email, com possibilidade de definir data e horario em que o
relatorio sera enviado.
1.5.7.Permitir salvar os relatérios em um diretério local e diretério de rede, com possibilidade de definir
data e horario em que o relatério sera salvo.
1.5.8.Dashboard nativo na Console de Gerenciamento, com os principais relatérios (deteccio,
instalacao, rastreamento, atualizagdo).
1.5.9.Possuir log centralizado de todos os eventos envolvendo a protecdo e console de
gerenciamento.
1.5.10. Permitir o registro de eventos no SO em que o Servidor de Administracdo do Endpoint esta
instalado.
1.5.11. Permitir o envio das notificagdes dos eventos no minimo, por email, SMS, SNMP.
1.5.12. Permitir a execugéo de scripts externos, em caso de notificacdes que necessitam de uma
resposta rapida e automatica.
1.5.13. Permitir a alteragdo das portas padrdes de comunicagdo do Servidor de Administracdo,
Console Administrativa e clientes. fi

1.5.14. Permitir que o Servidor de Administracdo habilite u;ha p\p\tlca restritva em casos de

-v \ &
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epidemias.

1.5.15. Possuir capacidade de definir direitos e fungbes para os usuérios do Servidor de
Administragéo, exemplo (fungdes basicas, andlise de eventos, instalagado da protecao, relatdrio
de chaves, dentre outros).

1.5.16. Possuir capacidade de eleger repositérios na rede, para distribuicdo das atualizacées e
instalacdes.

1.5.17. Permitir a configuracdo de servidor proxy para conexao com a rede WAN.

1.5.18. Possuir capacidade de realizar a contagem das ameagcas identificadas nos computadores com
relatorio gréfico em no minimo HTML e PDF.

1.5.19. Permitir a pesquisa de computadores na Console de Gerenciamento, por no minimo os
seguintes parametros:

Nome do Computador

Dominio

Intervalo de IP

Diretério Ativo

Versao de a protecéo instalada

Sistema Operacional

Magquinas virtuais

Hardware

Vuinerabilidades

Usuarios

Registro de Aplicativos e terceiros

Versao do banco de dados de vacinas

Numero de detecgao de virus

Computadores com verificagao de virus pendente
Computadores que ha muito tempo ndo se conectam no Servidor de Administracao

1.5.20. Possuir capacidade de criar estrutura de grupos de computadores de acordo com o
planejamento da rede

1.5.21. Possuir capacidade de criar a estrutura de grupos baseado no Diretério Ativo.

1.5.22. Possuir capacidade de criar a estrutura de grupos baseado no Dominio de Rede.

1.5.23. Possuir capacidade de criar a estrutura de grupos a partir de um arquivo TXT.

1.5.24. Possuir capacidade de forgar a sincronizagéo entre o Servidor de Administragdo e o Cliente.

1.5.25. Possuir capacidade de enviar uma mensagem customizada ao computador cliente.

1.5.26. Possuir capacidade de adicionar um servidor de administracao secundario ou escravo.

1.5.27. Possuir capacidade de adicionar um servidor de administracdo virtual.

1.5.28. Possuir capacidade de identificar maquinas que nao possui a prote¢ao instalada.

1.5.29. Possuir capacidade de remanejar automaticamente computadores desprotegidos para grupos
de instalagéo automaética da prote¢do Endpoint

1.5.30. Possuir capacidade de parar e iniciar remotamente e separadamente os médulos da protecao
Endpoint ou a prote¢éo por completo.

1.5.31. Possuir capacidade de obter individualmente as seguintes informacgdes de cada computador
com a protecao Endpoint:

Nome
Dominio
Nome no dominio
Endereco IP
Grupo do Servidor de Administragéo
Ultima Atualizagao
» Ultima hora visivel na rede .

1.5.32. Permitir a conexao direta com o cliente sem intervalos de conexé‘b‘.

1.5.33. Possuir capacidade de exibir e exportar em arquivo, todos os ap
computador. o

1.5.34. Possuir capacidade de exibir e exportar em arquivo, todos
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computador.

1.5.35. Possuir capacidade de exibir e exportar em arquivo, as informacdes de hardware de cada
computador.

1.5.36. Possuir capacidade de exibir o usuario que esta conectado ao computador.

1.5.37. Possuir capacidade de listar as vulnerabilidades conhecidas de cada software instalado em no
computador.

1.5.38. Possuir capacidade de listar o repositorio atual em que o computador esta baixando as
atualizacoes.
1.5.39. Possuir politica Unica com as opgdes de configuragdo para todos os médulos da protecao
Endpoint.
1.5.40. Possuir capacidade de criar politica com heranca de uma politica precursora.
1.5.41. Possuir capacidade de criar no minimo as seguintes tarefas para gestdo e configuracdo do
produto:
Adicionar chave
Alterar componentes do aplicativo
Atualizag¢ao do banco de dados
Inventario
Reverter a versdo do banco de dados de assinaturas de virus
Verificagao de integridade
Verificagao de virus
Instalar aplicativos remotamente
Instalar atualizages requeridas e corrigir vulnerabilidades
1.5.42. Possuir capacidade de realizar backup das configuracées do Servidor de Administracao.
1.5.43. Permitir a classificacdo dos computadores com no minimo os seguintes parametros:
Novos computadores encontrados
Computadores com status critico
Computadores com status de adverténcia
Computadores sem protecao Endpoint
Computadores que perderam a conex&o com o Servidor de Administracao
Computadores com a protecio Endpoint desativada
Computadores com suspeita de epidemia de virus
Computadores em que a verificacdo de virus ndo é executada
Computadores com banco de dados desatualizados
Computadores com sistema e aplica¢des vulneraveis
Permitir sele¢ao de computadores por recursos de Hardware
Permitir sele¢do de computadores por aplicativo
Permitir selecao de computadcres por tipo e verséo de Sistema Operacional
Permitir selecdo de computadores por range de IP ou subnets
* Permitir selecdo de computadores por diretério ativo
* Permitir selecdo de computadores por tipo virtual ou fisico
1.5.44. Possuir capacidade de descobrir os computadores novos na rede e realizar instalagédo
automatica da protecdo Endpoint.
1.5.45. Possuir capacidade de listar e atribuir funges aos usuérios do dominio.
1.5.46. Possuir capacidade de criar categorias personalizadas de aplicativo e implementar regras de
bloqueio.
1.5.47. Possuir capacidade de listar todos os aplicativos encontrados nos computadores da rede.
1.5.48. Possuir capacidade de listar todos os executdveis encontrados nos computadores da rede.
1.5.49. Possuir capacidade de corrigir automaticamente as vulnerabilidades detectadas nos
computadores da rede. 7
1.5.50. Possuir capacidade de gerenciar licengas de softwares de terceiros S
1.5.51. Possuir capacidade de realizar instalag@o remota da protecao f;'ngrio" t nos q@mputadores.
1.5.52. Possuir capacidade de importar aplicativos de terceiros pafrg»'tf imp mentéf;éo remota nos
computadores gerenciados. 4 :
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1.5.53. Possuir capacidade de desinstalar remotamente a protecé&o Endpoint.

1.5.54. Possuir capacidade de desinstalar remotamente softwares de terceiros e antivirus de outros
fabricantes.

1.5.55. Possuir capacidade de exportar os pacotes de instalagbes para implementacdo no modo
stand-alone.

1.5.56. Possuir capacidade de realizar instalagdo através de GPO e script de login.

1.5.57. Permitir o gerenciamento da protecdo em Dispositivos Mobiles (Smartphones e Tablets) sem
necessidade de instalar uma console adicional.

1.5.58. Possuir capacidade de realizar a descoberta de novos computadores na rede através de no
minimo das seguintes maneiras:

e Diretério Ativo

¢ Dominio de Rede

®  Subnets

* |mportar arquivo TXT
¢ Netbios

* Rangede IP

1.5.59. Possuir capacidade de realizar inventario de hardware.

1.5.60. Permitir o gerenciamento centralizado da quarentena.

1.5.61. Permitir a possibilidade de restauracédo de arquivos em area de quarentena.

1.5.62. Possuir compatibilidade com Windows Failover Clustering ou outra solugdo de alta
disponibilidade;

1.5.63. Deve permitir a atribuicdo de perfis para os administradores e operadores da Console de
Gerenciamento.

1.5.64. Console Unica e totalmente integrada com todas as funcdes e médulos da protecao Endpoint.

1.5.65. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores,
permitindo execucéo de andlises em nivel de auditoria:

1.5.66. A solugcdo de geréncia deve permitir, através da console de gerenciamento, visualizar o
numero total de licengas gerenciadas;

1.5.67. Através da solugé@o de geréncia, deve ser possivel verificar qual licenca esta aplicada para
determinado computador;

1.5.68. Possuir capacidade de instalar remotamente a solugdo de seguranca em smartphones e
tablets de sistemas 10S e Android;

1.5.69. Possuir capacidade de instalar remotamente outros aplicativos em smartphones e tablets de
sistema Android;

1.5.70. A solugao de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar
politicas e criar painéis de controle;

1.5.71. Deve possuir a capacidade de criar regras para limitar o trafego de comunicacéo
cliente/servidor por subrede com os seguintes parametros: Kb/s e horario;

1.5.72. Possuir capacidade de gerenciar estacées de trabalho e servidores de arquivos (tanto
Windows como Linux e Mac) protegidos pela solugéo antivirus;

1.5.73. Possuir capacidade de gerenciar smartphones e tablets (Android e I0S) protegidos pela
solugé@o de seguranca;

1.5.74. Possuir capacidade de atualizar os pacotes de instalagdo com as Ultimas vacinas;

1.5.75. Possuir capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz
de remotamente enviar qualquer software pela estrutura de gerenciamento de antivirus para que
seja instalado nas maquinas clientes;

1.5.76. A comunicagdo entre o Cliente e o Servidor de Administracdo deve ser criptografada;

1.5.77. Deve permitir a realocagéo de maquinas novas na rede para um determinado grupo sem ter
um agente ou Endpoint instalado utilizando os seguintes parametros:

¢ Nome do computador;
Nome do dominio;
Range de IP;
Sistema operacional;
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® Maquina virtual.

1.5.78. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de
um cliente, sem a necessidade de um servidor ou console de quarentena adicional;

1.5.79. Possuir capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas
novas para serem adicionadas a protecao;

1.5.80. Possuir capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para ser adicionada a
protecao;

1.5.81. Possuir capacidade de detectar maquinas novas no diretério LDAP, subnets ou grupos de
trabalho e automaticamente importar a maquina para a estrutura de protecdo da console e
verificar se possui o antivirus instalado. Caso nao possuir, deve instalar o antivirus
automaticamente;

1.5.82. Possuir capacidade de agrupamento de méaquina por caracteristicas comuns entre as mesmas,
por exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar todas as
maquinas que nao receberam atualizacao nos Ultimos 2 dias;

1.5.83. Possuir capacidade de definir politicas de configuragées diferentes por grupos de estacdes,
permitindo que sejam criados subgrupos e com fungdo de heranga de politicas entre grupos e
subgrupos;

1.5.84. Deve fornecer no minimo as seguintes informagdes dos computadores:

® Se o antivirus estd instalado;
* Se o antivirus esta iniciado;
* Se o antivirus esta atualizado;
* Minutos/horas desde a dltima conex&o da magquina com o servidor administrativo:
Minutos/horas desde a Ultima atualizacdo de vacinas;
Data e horario da ultima verificagdo executada na maquina;
Versao do antivirus instalado na maquina;
Se é necessario reiniciar o computador para aplicar mudancas;
Data e horario de quando a maquina foi ligada;
Quantidade de virus encontrados (contador) na maquina;
Nome do computador;
Dominio ou grupo de trabalho do computador;
Data e horario da ultima atualizagdo de vacinas;
Sistema operacional com service pack;
Quantidade de processadores;
Quantidade de meméria ram;
Usuario (s) logado(s) naquele momento, com informacdes de contato (caso
disponiveis no active directory);
Enderego IP;
Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de
instalagéo, contendo data e hora que o software foi instalado ou removido;
Atualizagdes do Windows updates instalados;
Informagéo completa de hardware contendo: processador, meméria, adaptadores
de video, discos de armazenamento, adaptadores de audio, adaptadores de rede,
monitores, drives de cd/dvd;
e Vuinerabilidades de aplicativos instalados na maquina;

1.5.85. Deve permitir bloguear as configuragdes do antivirus instalado nas esta¢bes e servidores de
maneira que o usuario ndo consiga altera-las;

1.5.86. Possuir capacidade de reconectar maquinas clientes ao servidor de administracdo mais
préximo, baseado em regras de conexdo como:

e Alteracao de gateway padrao;
e Alteracdo de subrede;
e Alteragao de dominio;
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® Alteragao de servidor DHCP;
® Alteragao de subrede;
1.5.87. Possuir capacidade de configurar politicas méveis para que quando um computador cliente
estiver fora da estrutura de protegéo possa atualizar-se via internet:

1.5.88. Possuir capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar tréfego de link entre sites diferentes;

1.5.89. Possuir capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios
sobre toda a estrutura de antivirus;

1.5.90. Possuir capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

1.5.91. Possuir capacidade de eleger qualquer computador cliente como repositério de vacinas e de
pacotes de instalagdo, sem que seja necessdria a instalacdo de um servidor administrativo
completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalacao, a fim
de otimizar trafego da rede;

1.5.92. Possuir capacidade de fazer deste repositdrio de vacinas um gateway para conexao com o
servidor de administragéo, para que outras maquinas que ndo consigam conectar-se diretamente
ao servidor possam usar este gateway para receber e enviar informagbes ao servidor
administrativo;

1.5.98. Possuir capacidade de exportar relatérios para os seguintes tipos de arquivos: CSV, PDF,
HTML e XML;

1.5.94. Possuir capacidade de gerar traps SNMP para monitoramento de eventos:
1.56.95. Deve possuir compatibilidade com Microsoft NAP.
1.5.96. Possuir capacidade de ligar maquinas via Wake-on-lan para realizagdo de tarefas (varredura,
atualizagao, instalagéo), inclusive de maquinas que estejam em subnets diferentes do servidor;
1.5.97. Possuir capacidade de realizar atualizacdo incremental de vacinas nos computadores clientes;
1.5.98. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os
seguintes dados, no minimo:
e Nome do virus;
° Nome do arquivo infectado;
° Data e hora da deteccéo;
° Nome da maquina ou endereco ip;
° Acao realizada.
1.5.99. Possuir capacidade de reportar vulnerabilidades de softwares presentes nos computadores;
1.5.100. Possuir capacidade de realizar inventario de aplicativos de todas as maquinas clientes:
1.5.101. Possuir capacidade de diferenciar maquinas virtuais de maquinas fisicas.

Estacdes Windows
2.1. Compatibilidade, no minimo com:
Microsoft Windows 7 Professional / Enterprise / Ultimate x86 / x64 SP1 ou superior.
Microsoft Windows 8.1 Pro / Enterprise x86 / x64.
Microsoft Windows 10 Pro / Enterprise x86 / x64.
Microsoft Windows Server 2008 R2 Standard / Enterprise x64 SP1.
Microsoft Windows Server 2008 Standard / Enterprise x64 SP2.
Microsoft Small Business Server 2011 Standard x64
Microsoft Windows Server 2012 R2 Standard x64
Microsoft Windows Server 2012 Foundation / Standard x64
Microsoft Windows Server 2016 x64
2.2. Caracteristicas:
2.2.1.Deve prover, no minimo, as seguintes protecoes:
2.2.2.Antivirus de arquivos residente (anti-spyware, anti- trOJanp antn malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;  r P
2.2.3.Antivirus de web (médulo para verificagéo de sites e downloah§ contra v:rus)
2.2.4.Antivirus de cliente de e-mail (mddulo para verificagdo-de e\mails £§ceb|dos e enviados, assim
Y ;

ol Y [
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COMO seus anexos);

2.2.5.0 Endpoint deve possuir op¢ao para rastreamento por linha de comando, parameirizavel, com
opc¢ao de limpeza;

2.2.6.Firewall com IDS;

2.2.7.Autoprotecgao (contra-ataques aos servicos/processos do antivirus);

2.2.8.Controle de dispositivos externos;

2.2.9.Controle de acesso a sites por categoria;

2.2.10. Controle de acesso a sites por horario;

2.2.11. Controle de acesso a sites por usuérios:

2.2.12. Controle de execugao de aplicativos;

2.2.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

2.2.14. Possuir a capacidade de escolher quais médulos serdo instalados, tanto na instalacao local
quanto na instalacdo remota;

2.2.15. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuérios de, no
maximo, uma em uma hora independentemente do nivel das ameacas encontradas no periodo
(alta, média ou baixa);

2.2.16. Possuir capacidade de desinstalar antivirus de outros fabricantes.

2.2.17. Possuir capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-
los da verificagéo.

2.2.18. Deve possuir capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”,
quando as atividades de rede, atividades de disco e acesso ao registro do Windows néo serdo
monitoradas;

2.2.19. Desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando
a partir de baterias (notebooks);

2.2.20. Possuir capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memaria ou processamento;

2.2.21. Possuir capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se
for passivel de infecgdo. O antivirus deve analisar a informacéo de cabecalho do arquivo para
fazer essa deciséo e ndo tomar a partir da extens&o do arquivo;

2.2.22. Possuir capacidade de verificar somente arquivos novos e alterados;

2.2.23. Possuir capacidade de verificar objetos usando heuristica;

2.2.24. Possuir capacidade de agendar uma pausa na verificacdo;

2.2.25. Deve permitir a filiragem de conteldo de url avancada efetuando a classificacao dos sites em
categorias;

2.2.26. Possuir capacidade de pausar automaticamente a verificagdo quando um aplicativo for
iniciado;

2227. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve,
obrigatoriamente, oferecer todas as possibilidades abaixo, para serem escolhidas pelo
administrador:

e Perguntar o que fazer, ou;

¢ Bloquear acesso ao objeto;

* Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracdo pré-estabelecida
pelo administrador);

2.2.28. Em caso positivo de desinfeccdo; Restaurar o objeto para uso;

2.2.29. Em caso negativo de desinfeccdo: Mover para quarentena ou apagar (de acordo com a
configuragéo pré-estabelecida pelo administrador);

2.2.30. Anteriormente a qualquer tentativa de desinfecgdo ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

2.2.31. Possuir capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP,
NNTP, SMTP e MAPI, assim como conexdes criptografadag£5®h) para POP3 e IMAP (SSL);

2.2.32. Possuir capacidade de verificar trafego de ICQ, MSN, AIIWé'TRC Egntra virus e links phishings;

2.2.33. Possuir capacidade de verificar links inseridos em e- malls ak:ontra r@)phmgs

2.2.34. Possuir capacidade de verificar trafego nos browsers:: mteﬁiet Expigjer Firefox e Chrome

2.2.35. Possuir capacidade de verificacao do contetido e anexa
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2.2.36. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve, obrigatoriamente,
oferecer todas as possibilidades abaixo, para serem escolhidas pelo administrador:
® Perguntar o que fazer, ou;
* Bloquear o e-mail;
* Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragao pré-estabelecida pelo
administrador);
2.2.37. Caso positivo de desinfeccdo; restaurar o e-mail para o usuario:
2.2.38. Caso negativo de desinfeccdo; mover para quarentena ou apagar o objeto (de acordo com a
configuracéo pré-estabelecida pelo administrador);
2.2.39. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados:
2.2.40. Possuir capacidade de filtrar anexos de e-mail, apagando-os ou renomeando os de acordo
com a configuragao feita pelo administrador;
2.2.41. Possuir capacidade de verificacdo de trafego http e qualquer script do Windows script host
(JavaScript, Visual Basic Script, etc), usando heuristicas;
2.2.42. Deve ter suporte total ao protocolo IPV6;
2.2.43. Possuir capacidade de alterar as portas monitoradas pelos médulos de web e e-mail;
2.2.44. Na verificagao de trafego web, caso encontrado c6digo malicioso o programa deve:
¢ Perguntar o que fazer, ou;
* Bloquear o acesso ao objeto e mostrar uma mensagem sobre o blogueio, ou permitir acesso
ao objeto;
2.2.45. O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob
escolha do administrador:
* Verificagao on-the-fly, onde os dados sdo verificados enquanto séo recebidos em tempo-real,
ou;
» Verificagao de buffer, onde os dados séo recebidos e armazenados para posterior verificagdo;
2.2.46. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados
pelo antivirus de web;
2.2.47. Deve possuir modulo que analise as a¢des de cada aplicagdo em execucgéo no computador.
2.2.48. Deve possuir moédulo que analise cada macro de VBA executada, procurando por sinais de
atividade maliciosa;

2.2.49. Deve possuir médulo de bloqueio de phishing.

2.2.50. Possuir capacidade de distinguir diferentes subnets e conceder opcdo de ativar ou ndo o
firewall para uma subnet especifica;

2.2.51. Deve possuir médulo IDS (Intrusion Detection System) para protecdo contra port scans e
exploragcao de vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada
juntamente com as vacinas;

2.2.52. O modulo de firewall deve conter, no minimo, dois conjuntos de regras:

» Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou diregdes de
conexao a serem blogueadas/permitidas;
Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versédo de aplicativo ou nome de aplicativo terd acesso a
rede, com a possibilidade de escolher quais portas e protocolos poderéo ser utilizados.

2.2.53. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos,
no minimo:

e Discos de armazenamento locais;
e Armazenamento removivel;
* Impressoras;
» CD/DVD;
Drives de disquete;
Modems;
Dispositivos de fita;
Dispositivos multifuncionais;
Leitores de smart card;
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Dispositivos de sincronizagdo via Activesync (no minimo Windows CE, Windows Mobile);
Wi-fi;
Adaptadores de rede externos;
Dispositivos MP3 ou smartphones;
Dispositivos bluetooth:;
Cameras e scanners.
Permitir acesso ou bloqueio dos seguintes barramentos de conexao:
* |nfravermelho
* Porta Serial
e Porta paralela
e USB
* FireWire
e PCMCIA

2.2.54. Possuir capacidade de liberar acesso a uma midia removivel por um periodo de tempo
especifico, sem a necessidade de desabilitar a protecdo e o gerenciamento central ou de
intervengao local do administrador na maquina do usuéario;

2.2.55. Possuir capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
USuario e grupos;

2.2.56. Possuir capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
agendamento;

2.2.57. O modulo de controle de dispositivos devera ter a opgao de cadastrar “Dispositivos Confiaveis”
com intuito de permitir apenas dispositivos cadastrados pelo administrador.

2.2.58. Possuir capacidade de limitar o acesso a sites da internet por categoria, por conteudo (video e
audio), com possibilidade de configuragdo por usuério ou grupos de usudrios e agendamento;

2.2.59. Possuir capacidade de limitar a execugédo de aplicativos por hash md5, nome do arquivo,
versao do arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria
(no minimo: navegadores, gerenciador de download, jogos, aplicacdo de acesso remoto);

2.2.60. Possuir capacidade de bloquear execugdo de aplicativo que estd em midia de armazenamento
externo;

2.2.61. Possuir capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do
registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianca do
aplicativo;

2.2.62. Possuir capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuracdo possa ser alterada, desde regras de firewall até controle
de aplicativos, dispositivos e acesso a web.

2.2.63. Possuir capacidade de detectar, nativamente, ataques originados por Ransomware. A
detec¢@o para este tipo de malware deve basear-se ndo apenas nas informagdes do banco de
dados de definicbes de virus, mas também no comportamento do malware; mesmo que ainda
n&o tenha sido desenvolvida, pelo fabricante, vacina para combater o mesmo.

2.2.64. A solugao devera conter médulo para controle de aplicativos de terceiros com no minimo as
seguintes opg¢des:

2.2.65. Categoria de aplicativos
2.2.66. Permitir ou bloquear a execugao de aplicativos por usuario ou grupo

3. Estagcées MAC OS x
3.1. Compatibilidade, no minimo com:
e Mac OS x10.13;
Mac OS x 10.12;
Mac OS x 10.11;
Mac OS x 10.10;
e Mac OS x 10.9;
3.2. Caracteristicas minimas obrigatorias:
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3.2.1.Deve prover protegao residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado:

3.2.2.Possuir capacidade de escolher quais mddulos seréo instalados, tanto na instalagao local quanto
na instalagao remota;

3.2.3.A instalagéo e primeira execugdo do produto deve ser feita sem necessidade de reinicializacao
do computador, de modo que o produto funcione com toda sua Possuir capacidade;

3.2.4.Deve possuir suportes a notificagdes utilizando o growl;

3.2.5.As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo,
uma em uma hora independentemente do nivel das ameacas encontradas no periodo (alta,
média ou baixa); '

3.2.6.Possuir capacidade de voltar para a base de dados de vacina anterior:

3.2.7.Possuir capacidade de varrer a quarentena automaticamente apés cada atualizacdo de vacinas

3.2.8.Possuir capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los
da verificagao.

3.2.9.Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador
estiver funcionando a partir de baterias (notebooks);

3.2.10. Possuir capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se
for passivel de infecgdo. O antivirus deve analisar a informacéo de cabecalho do arquivo para
fazer essa decis@o e nédo tomar a partir da extenséo do arquivo;

3.2.11. Possuir capacidade de verificar somente arquivos novos e alterados;

3.2.12. Possuir capacidade de verificar objetos usando heuristica;

3.2.13. Possuir capacidade de agendar uma pausa na verificacao;

3.2.14. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve,
obrigatoriamente, oferecer todas as possibilidades abaixo, para serem escolhidas pelo
administrador:

e Perguntar o que fazer, ou;

* Bloquear acesso ao objeto;

* Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracao pré-estabelecida pelo
administrador);
Caso positivo de desinfeccio:
Restaurar o objeto para uso;
Caso negativo de desinfec¢éo:
Mover para quarentena ou apagar (de acordo com a configuragé@o pré-estabelecida pelo
administrador);

3.2.15. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

3.2.16. Possuir capacidade de verificar arquivos de formato de email;

3.2.17. Deve ser possivel trabalhar com o produto pela linha de comando, com no minimo opcoes para
atualizar as vacinas, iniciar uma varredura, parar o antivirus e iniciar o antivirus pela linha de
comando;

3.2.18. Possuir capacidade de ser instalado, removido e administrado pela mesma console central de
gerenciamento.

4. Estacdes de trabalho Linux
4.1. Compatibilidade, no minimo com:
4.1.1.Plataformas 32-bits, no minimo:
¢ Red Hat Enterprise Linux 6.7
¢ Red Hat Enterprise Linux 6.8
* Cent0S-6.7
¢ Cent0S-6.8
Ubuntu Server 14.04 LTS
Ubuntu Server 16.04 LTS
Ubuntu Server 16.10 LTS




X TERMO DE REFERENCIA

CAMARA MUNICIFAL
DE BELO HORIZONTE

SECORC

Debian GNU/Linux 7.10

® Debian GNU/Linux 7.11

®  Debian GNU/Linux 8.6

¢ Debian GNU/Linux 8.7

4.1.2.Plataforma 64-bits, no minimo:
Red Hat Enterprise Linux 6.7;
Red Hat Enterprise Linux 6.8;
Red Hat Enterprise Linux 7.2;
Red Hat Enterprise Linux 7.3;
Cent0S-6.7;
Cent0S-6.8;
Cent0S-7.2;
Cent0S-7.3;
Ubuntu Server 14.04 LTS;
Ubuntu Server 16.04 LTS;
Ubuntu Server 16.10 LTS;
Debian GNU/Linux 7.10;
Debian GNU/Linux 7.11;
Debian GNU/Linux 8.6;
Debian GNU/Linux 8.7;
OpenSUSE 42.2;
SUSE Linux Enterprise Server 12;
OracleLinux 7.3
4.2. Caracteristicas:

4.2.1.Deve prover, no minimo, as seguintes protecoes:

4.2.2.Antivirus de arquivos residente (Anti-spyware, Anti-trojan, Anti-malware) que verifique qualquer
arquivo criado, acessado ou modificado;

4.2.3.As vacinas devem ser atualizadas pelo fabricante, no maximo, de uma em uma hora;

4.2.4.Possuir capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no
minimo, op¢des para as seguintes fungdes:

4.2.5.Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

4.2.6.Gerenciamento de backup: criagdo de copias dos objetos infectados em um reservatério de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a
restauragao de objetos que contenham informagées importantes;

4.2.7.Gerenciamento de quarentena: quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

4.2.8.Verificag&o por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados); analise de arquivos; desinfec¢do ou remocéo de objetos infectados.

4.2.9.Em caso de erros, deve possuir a capacidade de criar logs automaticamente, sem necessidade
de outros softwares;

4.2.10. Possuir capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memaria ou processamento;

4.2.11. Possuir capacidade de verificar arquivos por conteldo, ou seja, somente verificara o arquivo se
for passivel de infec¢do. O antivirus deve analisar a informagio de cabecalho do arquivo para
fazer essa decisao e ndo tomar a partir da extens&o do arquivo;

4.2.12. Possuir capacidade de verificar objetos usando heuristica;

4.2.13. Deve oferecer a possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

4.2.14. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados;

5. Servidores Windows
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Compatibilidade, no minimo com:
5.1. Plataforma 32-bits:
* Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);
* Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior).
5.2. Plataforma 64-bits:
* Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);
® Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior);
* Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou posterior);
® Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter (SP1 ou
posterior);
Microsoft Windows Storage Server 2008 R2;
Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);
Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter:
Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter:
Microsoft Windows Server 2012 Core Essentials / Standard / Foundation / Datacenter:
Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation / Datacenter:
Microsoft Windows Storage Server 2012 (Todas edigées);
Microsoft Windows Storage Server 2012 R2 (Todas edigdes);
Microsoft Windows Hyper-V Server 2012;
Microsoft Windows Hyper-V Server 2012 R2
Microsoft Windows Server 2016
5.3. Caracteristicas minimas obrigatérias:
5.3.1.Possuir antivirus de arquivos residente (Anti-spyware, Anti-Trojan, Anti-Malware,) que verifique
qualquer arquivo criado, acessado ou modificado;
5.3.2.Possuir auto-prote¢éo contra-ataques aos servigos/processos do antivirus:
5.3.3.Possuir modulo de protegao em tempo real;
5.3.4.Possuir capacidade de escolher quais médulos seréo instalados, tanto na instalagdo local quanto
na instalagcao remota;
5.3.5.As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
5.3.6.Possuir capacidade de configurar a permissédo de acesso as fungdes do antivirus com opgoes, no
minimo, para as seguintes fungoes.
5.3.7.Possuir capacidade de separadamente selecionar o nimero de processos que irdo executar
funcbes de varredura em tempo real, o nimero de processos que executardo a varredura sob
demanda e o nimero maximo de processos que podem ser executados no total;
5.3.8.Em caso de erros, deve ter a capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;
5.3.9.Possuir capacidade de configurar niveis de verificagao diferentes para cada pasta, grupo de
pastas ou arquivos do servidor;
5.3.10. Possuir capacidade de bloquear acesso, de maquinas infectadas, ao servidor, quando uma
maquina tentar gravar um arquivo infectado no servidor;
5.3.11. Possuir capacidade de deteccdo de presenga de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagéo;
5.3.12. Possuir capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-
los da verificacéo.
5.3.13. Possuir capacidade de verificar somente arquivos novos e alterados;
5.3.14. Possuir verificagdo de arquivos por formato;
5.3.15. Possuir verificacdo de arquivos novos ou modificados recentemente;
5.3.16. Possuir verificacao de setores de boot e MBR,;
5.3.17. Possuir verificagao de arquivos compactados;
5.3.18. Possuir verificacdo de processos carregados na memoria;
5.3.19. Possuir capacidade de verificar objetos usando heuristica; 7. ™
5.3.20. Possuir capacidade de configurar diferentes acdes para diferefjtes tipgdde ameacas;
5.3.21. Mover para quarentena ou apagar (de acordo com ‘a cor%\g | pré-estabelecida pelo
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administradory);

5.3.22. Anteriormente a qualquer tentativa de desinfec¢a@o ou exclusédo permanente, o antivirus deve
realizar um backup do objeto;

5.3.23. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados;

5.3.24. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade
maliciosa.

5.3.25. Possuir médulo de reputacdo na nuvem do fabricante para detec¢do de novas ameacas e
aplicacdes maliciosas.

5.3.26. Desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando
a partir de baterias;

5.3.27. Permitir a configuracdo de servidor proxy para conexdo com a rede WAN.

5.3.28. Possuir capacidade de criar um arquivo DUMP com os erros;

5.3.29. Possuir capacidade de bloquear hosts inseguros, impedindo a comunicacao com ao servidor.

5.3.30. Possuir controle de aplicagtes, por caminho, arquivo e hash;

5.3.31. Possuir verificagao de areas criticas e verificagao de quarentena;

5.3.32. Possuir tarefa de varredura no disco em busca de ameacas;

5.3.33. Possuir capacidade de reportar em tempo o numero de arquivos verificados e infectados;

5.3.34. Possuir capacidade de definir quanto de meméria sera utilizado nas tarefas de atualizacao;

5.3.35. Possuir tarefa de atualizagdo dos modulos do produto;

5.3.36. Possuir capacidade de copiar as atualizagdes para uma pasta externa;

5.3.37. Possuir capacidade de retornar a base de atualizagbes para uma versdo anterior;

5.3.38. Possuir uma area segura de backup com uma cépia dos arquivos infectados ou suspeitos;

5.3.39. A solugdo deve ser gerenciada pela mesma console de gerenciamento das estacdes de
trabalho e dispositivos méveis (Smartphones e Tablets);

5.3.40. Possuir log de auditoria para documentagdo das acdes e alteragoes de configuracdo do
produto;

5.3.41. Possuir capacidade de detectar, nativamente, ataques originados por Ransomware. A
deteccao para este tipo de malware deve basear-se ndo apenas nas informacdes do banco de
dados de definigdes de virus, mas também no comportamento do maiware; mesmo que ainda
ndo tenha sido desenvolvida, pelo fabricante, vacina para combater o mesmo.

6. Servidores Linux
6.1. Compatibilidade, no minimo com:
6.1.1.Plataformas 32-bits:

Red Hat® Enterprise Linux® 6.9 Server
Cent0S-6.9
SUSE® Linux Enterprise Server 11 SP4
Ubuntu 16.04.2 LTS
Ubuntu 14.04.5 LTS
Debian GNU/Linux 7.11
Debian GNU/Linux 8.7
6.1.2.Plataforma 64-bits:
Red Hat® Enterprise Linux® 6.9 Server
Cent0S-6.9
SUSE® Linux Enterprise Server 11 SP4
Ubuntu 16.04.2 LTS
Ubuntu 14.045 LTS
Debian GNU/Linux 7.11
Debian GNU/Linux 8.7
Red Hat® Enterprise Linux® 7.3 Server
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CentOS-7.3
Oracle Linux 7.3
Novell® Open Enterprise Server 2015 SP1
® SUSE® Linux Enterprise Server 12 SP2
* OpenSUSE® Leap 42.2
6.2. Caracteristicas:

6.2.1.Deve prover as seguintes protecdes:

6.2.2.Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que proteja qualquer
arquivo criado, acessado ou modificado:

6.2.3.As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora:

6.2.4.Possuir capacidade de configurar a permissdo de acesso de usuarios, as fungdes do antivirus
com, no minimo, opgdes para as seguintes fungoes:

6.2.5.Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

6.2.6.Gerenciamento de backup: criagdo de copias dos objetos infectados em um reservatério de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a
restauracao de objetos que contenham informagdes im portantes;

6.2.7.Gerenciamento de quarentena: quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

6.2.8.Verificag@o por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em
escopos especificados); analise de arquivos; desinfecgéo ou remogao de objetos infectados;

6.2.9.Em caso erros, deve Possuir Possuir capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

6.2.10. Possuir capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memoria ou processamento;

6.2.11. Possuir capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se
for passivel de infecgdo. O antivirus deve analisar a informacéo de cabecalho do arquivo para
fazer essa decisdo e nao tomar a partir da extensao do arquivo;

6.2.12. Possuir capacidade de verificar objetos usando heuristica;

6.2.13. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

6.2.14. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados;

6.2.15. Deve possuir médulo de administracéo remoto através de ferramenta nativa:

6.2.16. Deve possuir gerenciamento através de interface WEB;

Gerenciamento de sistemas

7.1. Possuir capacidade de criar imagens de sistema operacional remotamente e distribuir essas imagens
para computadores gerenciados pela solugéo e para computadores bare-metal;

7.2. Possuir capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério de
softwares vulneraveis;

7.3. Possuir capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado da
corre¢ao ou atualizagéo e aplicando essa corregdo ou atualizagdo nas maquinas gerenciadas de
maneira transparente para 0s usuarios;

. Permitir integracéo com tecnologia de controle de admissdo de rede com a possibilidade de criar
regras de quais tipos de dispositivos podem ter acessos a recursos da rede;

. Possuir capacidade de gerenciar licengas de softwares de terceiros;

. Possuir capacidade de registrar mudancas de hardware nas maquinas gerenciadas;

. Possuir capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de
dispositivos (ex: router, switch, projetor, acessério, etc), informando data de compra, local onde se
encontra, service tag, nimero de identificagéo e outros; @ -,

7.8. Possuir capacidade de fazer distribuicdo de software de forrhv'éi'ménual' ndada;

7.9. Suportar modo de instalagéo silenciosa; ! {'

7.10. Suportar pacotes MSI, EXE, BAT, CMD e outros padrbps dkarg fos executaveis;
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Tt Possuir capacidade de fazer a distribuicao através de agentes de atualizacao;

712, Utilizar tecnologia multicast para evitar trafego na rede;

7.13. Possuir capacidade de criar um inventario centralizado de imagens;

7.14. Possuir capacidade de atualizar o sistema operacional direto da imagem mantendo os dados
do usuario;

7.15. Suporte a Wake-on-lan para deploy de imagens;

7.16. Possuir capacidade de atuar como servidor de atualizag@o do Windows podendo fazer deploy
de patches;

7.17. Suportar modo de teste, podendo atribuir alguns computadores para receberem as [
atualizagGes de forma automatica para avaliacdo de alteragcdes no comportamento;

7.18. Possuir capacidade de gerar relatérios de vulnerabilidades e patches;

7.19. Possuir capacidade de criar exclusdes para aplicagdo de patch por tipo de sistema
operacional, estacéo de trabalho e servidor ou por grupo de administracao;

7.20. Deve permitir iniciar instalacdo de patch e corre¢coes de vulnerabilidades ao reiniciar ou
desligar o computador;

7.21. Deve permitir baixar atualizagées para o computador sem efetuar a instalacao

7.22. Deve permitir o administrador instalar somente atualizagbes aprovadas, instalar todas as
atualizagOes (exceto as bloqueadas) ou instalar todas as atualizagGes incluindo as bloqueadas;

7.23. Possuir capacidade de instalar corregdes de vulnerabilidades de acordo com a severidade:

7.24, Deve permitir selecionar produtos a serem atualizados pela console de gerenciamento;

7.25. Deve permitir selecionar categorias de atualizagdes para serem baixadas e instaladas, tais
como: atualizagdes de seguranca, ferramentas, drivers, etc.

Protecao para smartphones e tablets
8.1. Compatibilidade:
e AppleiOS 9.0-10.3;
e Windows Phone 8.1, 10 Mobile;
e Android OS 4.1-7.1.1
8.2. Caracteristicas:
8.2.1.Deve prover as seguintes prote¢des:
8.2.2.Protecdo em tempo real do sistema de arquivos do dispositivo — interceptacéo e verificagédo de:
8.2.3.Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, bluetooth) e
mensagens ems, durante sincronismo com pc e ao realizar download usando o browser:
8.2.4.Arquivos abertos no smartphone;
8.2.5.Programas instalados usando a interface do smartphone
8.2.6.Verificagao dos objetos na memoaria interna do smartphone e nos cartdes de expansdo sob
demanda do usuario e de acordo com um agendamento;
8.2.7.Devera isolar em area de quarentena os arquivos infectados;
8.2.8.Devera atualizar as bases de vacinas de modo agendado;
8.2.9.Devera bloquear spams de sms através de black lists;
8.2.10. Devera ter fungcdo de bloqueio do aparelho caso o sim card for trocado para outro nao
autorizado;
8.2.11. Possuir capacidade de desativar por politica:
o Wi-fi;
o Camera;
» Bluetooth.
8.2.12. Devera ter fungéo de limpeza de dados pessoais a distancia, em caso de roubo, por exemplo;
8.2.13. Possuir capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a
guantidade de caracteres para esta senha;
8.2.14. Devera ter firewall pessoal (Android);
8.2.15. Possuir capacidade de tirar fotos quando a senha for inseriﬁé"ib'borret’_amente;
8.2.16. Possibilidade de instalacdo remota utilizando o Migrosoft l\SyStei‘ﬁ;‘ Center Mobile Device
Manager 2008 sp1; 4 %3
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8.2.17. Possuir capacidade de enviar comandos remotamente de:
Localizar;

® Bloquear.
8.2.18. Possuir capacidade de detectar jailbreak em dispositivos 10S;
8.2.19. Possuir capacidade de bloquear o acesso a site por categoria em dispositivos;
8.2.20. Possuir capacidade de bloquear o acesso a sites phishing ou malicioso;
8.2.21. Possuir capacidade de criar containers de aplicativos, separando dados corporativos de dados

pessoais;
8.2.22. Possuir Possuir capacidade de bloquear o dispositivo quando o cartao “sim” for substituido:
8.2.23. Possuir capacidade de configurar white e blacklist de aplicativos;
8.2.24. Possuir capacidade de localizar o dispositivo guando necessario;
8.2.25. Permitir atualizagao das definicdes quando estiver em “roaming”;
8.2.26. Possuir capacidade de selecionar endereco do servidor para buscar a definigdo de virus;
8.2.27. Possuir capacidade de enviar url de instalagdo por e-mail;
8.2.28. Possuir capacidade de fazer a instalacdo através de um link grcode;
8.2.29. Possuir capacidade de executar as seguintes a¢des caso a desinfeccio falhe:

¢ Deletar;

e [gnorar;

* Enviar para Quarentena;

® Perguntar ao usuario.

9. Gerenciamento de Dispositivos Méveis (MDM)
9.1. Compatibilidade:
* Dispositivos conectados através do Microsoft Exchange ActiveSync:
*  Windows Phone;
*  Android.
* Dispositivos com suporte ao Apple Push Notification (APNs).
¢ Apple iOS 9.0-10.3.
9.2. Caracteristicas:
9.2.1.Possuir capacidade de aplicar politicas de activesync através do servidor Microsoft exchange;
9.2.2.Possuir capacidade de ajustar as configuracdes de:
* Sincronizacdo de e-mail;
® Uso de aplicativos;
¢ Senha do usuério;
e Criptografia de dados;
e Conexao de midia removivel.
9.2.3.Possuir capacidade de instalar certificados digitais em dispositivos moveis;
9.2.4.Possuir capacidade de, remotamente, resetar a senha de dispositivos 10S;
9.2.5.Possuir capacidade de, remotamente, apagar todos os dados de dispositivos 10S;
9.2.6.Possuir capacidade de, remotamente, bloquear um dispositivo 10S.
10. Qualificacdo Técnica do Fornecedor
10.1. Qualificagdo de Pessoal Técnico - O Licitante deve comprovar possuir em seu quadro de
funcionarios pelo menos 02 profissionais certificados pelo fabricante da solugéo ofertada, bem como
ter dominio da ferramenta fornecida, sendo plenamente capaz de instalar, manter, configurar,
atualizar, administrar e realizar todas as demais atividades necessarias ao pleno funcionamento da
solucao ofertada, sendo ao menos um dos profissionais que atuara como Gerente de Projeto possua
certificagcao em alguma metodologia de gerenciamentai--
10,2,
licitante vencedora a comprovacéo de que é reve
manifestagao formal, por escrito, do fabricante, es

epmetrcializar o produto objeto desta licitagao,
bem como prestar servicos de suporte técnico através de profissionais devidamente certificados na
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solucao. Esta comprovacao devera ser apresentada imediatamente apds assinatura do contrato

4. LOCAL E HORARIO PARA ENTREGA DO BEM OU DA PRESTAGAO DO SERVICO

O software deverd ser disponibilizado via Internet 4 Coordenadoria de Informatica da Camara Municipal de
Belo Horizonte por meio de download.

5. FORMA DE ENTREGA DO BEM OU DA PRESTACAO DO SERVICO

¥ Unica

Para os itens:
™ Constante

Para os itens:
™ Parcelada:

Para os itens:
Definir forma de parcelamento:

6. PRAZO PARA A ENTREGA DO BEM OU INICIO DA PRESTACAO DO SERVICO

Até 30 (trinta) dias a partir da emissao da Ordem de Compra.

Outro:

7. PRAZO E CONDIGOES DE GARANTIA PARA O BEM OU SERVICO

Exige-se um prazo minimo de 36 (trinta e seis) meses para garantia de funcionamento da solugdo.

8. VIGENCIA DA CONTRATACAO*

I Durante o Exercicio (Ano):

oy (o] -
¥ N°de meses: 36

I~ Até o dia:

I Até o término da garantia

Em caso de servigo continuado e vigéncia superior a 12 meses, justificar a vantajosidade da
contratacao pelo periodo solicitado:

Mediante pesquisa realizada junto ao mercado de fornecedores de licencas de uso de antivirus, soube-se que
os fabricantes possuem uma politica de redugio significativa no prego da licenca, em se tratando de
contratacOes com direito de atualizagdo e suporte por 36 meses.

*Obs: No caso de Registro de Precgos esta vigéncia se refere as futuras contratacdes decorrentes da
Ata de Registro de Pregos.

9. POSSIBILIDADE DE PRORROGAGAQ

Conforme Lei 8666/1993:

Art. 57. A duragdo dos contratos regido pr_‘ésta Lei ficara adstrita a vigéncia dos
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respectivos créditos orgcamentarios, exceto quanto aos relativos:

| - aos projetos cujos produtos estejam contemplados nas metas estabelecidas no Plano
Plurianual, os quais poderdo ser prorrogados se houver interesse da Administracao e desde
que isso tenha sido previsto no ato convocatério:

Il - & prestacao de servigos a serem executados de forma continua, que poderao ter a
sua duragao prorrogada por iguais e sucessivos periodos com vistas a obtencao de precos e
condigbes mais vantajosas para a administracdo, limitada a sessenta meses;

IV - ao aluguel de equipamentos e a utilizagdo de programas de informatica, podendo a
duragao estender-se pelo prazo de até 48 (quarenta e 0ito) meses apos o inicio da vigéncia
do contrato.

10. CONDICOES DE PAGAMENTO

As condicbes de pagamento sao as previstas nos modelos de Minuta de Conirato /
Contratacéo por nota de empenho disponiveis no Portal da CMBH.

AdaptagGes a serem consideradas nas condicdes e prazos de pagamento para atendimento
ao objeto especificado:

¥ Sem alteragdes

I Considerar as seguintes altera¢ées:

Justificativa da alteracao:

Obs: Caso as alteragdes constantes neste item conflitem com as condicdes estabelecidas no edital e
seus anexos, prevalecera este Termo de Referéncia.

11. PENALIDADES

As penalidades aplicaveis sdo as previstas na Portaria 16.707/2016, constantes nos
modelos de Minuta de Contrato / Contratacdo por nota de empenho disponiveis no Portal da
CMBH.

Adaptagcbes a serem consideradas nas penalidades para atendimento ao objeto
especificado:

¥ Sem alteracoes

I~ Considerar as seguintes alteragoes:

Justificativa da alteragao:
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Obs: Caso as alteragbes constantes neste item conflitem com as condicdes estabelecidas no edital e
Seus anexos, prevalecerd este Termo de Referéncia.

12. FATURAMENTO

O faturamento sera realizado:

I Ao final da execucéo
¥ Por evento

I Mensalmente

13. OBRIGAGOES DA CMBH

Proporcionar todas as condigbes para que a CONTRATADA possa executar o
objeto.

Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA.
Exercer o acompanhamento e a fiscalizagdo da execucao do objeto.

Notificar a CONTRATADA acerca da ocorréncia de eventuais imperfeicoes na
execucgao do objeto.

Efetuar a CONTRATADA o pagamento resultante da execucio do objeto.

14. INFORMACOES COMPLEMENTARES

* Os campos a seguir sdo de uso interno da CMBH
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PARA USO INTERNO NA CMBH

15. JUSTIFICATIVA DA CONTRATACAO

A aquisigdo de licencas de antivirus possui como intuito prevenir a contaminagdo por virus, malwares e suas
variantes nos computadores da CMBH.

Considerando a crescente evolugdo das ameacas digitais e as descobertas diarias de vulnerabilidades nos
sistemas computacionais, as quais s30 amplamente exploradas por softwares maliciosos, faz-se necesséria a
aquisi¢do de software especifico e que abranja as mais recentes funcionalidades no que tange a protecdo
contra esse tipo de ameaga. Tais ameagas podem comprometer em carater definitivo e de forma
irrecuperavel o ambiente computacional da CMBH, capturando dados, causando indisponibilidade e
comprometendo a confiabilidade de sistemas, bem como a integridade dos dados armazenados nos
computadores e servidores de rede desta Casa.

A aquisi¢do das licengas de antivirus, visa, portanto, proporcionar um ambiente computacional seguro e
estavel de maneira que vereadores e servidores possam desenvolver suas atividades a contento.

16. AGRUPAMENTO DE ITENS

A contratacao sera por:
M tem

Justificativa no caso de aquisicéo por lote:

17. INDICACAO DE MARCA

Foi necessario indicar marca de produto na especificacdo, que nao seja apenas de
referéncia?

I~ Sim M Nao
Em caso positivo, justificar nos termos especificos da lei:

18. DOCUMENTOS ADICIONAIS DE HABILITACAO

~ Nenhum
# Atestado de Capacidade Técnica
" Declaragdo de Disponibilidade de Pessoal

I Declaragdo de Disponibilidade de Equipamentos
[ Registros de profissional/empresa
[™ Certid3o de faléncia/recuperacio judicial

I Andlise de indices financeiros

™ Outro:

Justificativa(s) e condicdes para o(s) documento(s) exigido(s):

A comprovagdo de capacidade técnica para fornecimento dos produtos esta sendo solicitada com vistas 3

25
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expectativa da contratagéo de empresas bem qualificadas para tanto.

A licitante deverd apresentar pelo menos 01(um) Atestado de capacidade técnico-operacional em seu nome,
expedido por pessoa juridica de direito publico ou privado, no qual comprove o fornecimento de solugdes de
antivirus similares ao objeto da licitacdo em quantidade n3o inferior a 425 licengas de uso.

O Atestado devera comprovar, ainda, experiéncia no fornecimento de servigo de instalagdo, configuracio e
treinamento da solu¢do adquirida.

19. NECESSIDADE DE AMOSTRA

7 sim ¥ NAO

Justificativa:

Critérios objetivos para analise da amostra:

20. TERMO DE CONTRATO

E necessaria emissao de termo de contrato para auxiliar na gestaoffiscalizacao do contrato?

¥ Sim 7 Nao

Justificativa em caso positivo:

A emissdo de termo de contrato se faz necessaria para facilitar a gestdo da contracdo, uma vez gue a
aquisicdo envolve o direito de suporte e atualizagdo que se estende por um periodo de trinta e seis meses

Observagdes:

Nos casos dispensados por lei, a celebracdo do termo de contrato ficara sujeita a analise da
PROLEG.

Nos casos em que o Termo de Contrato for exigéncia legal a celebragdo serd realizada
independente da op¢ao do demandante.

21. SERVIDOR RESPONSAVEL PARA ESCLARECIMENTOS

NOME: Paulo Cesar Soares Furiati

SETOR: Coordenadoria da informatica RAMAL: 1135

22. GESTOR DA CONTRATACAO

O gestor sera o titular do setor indicado abaixo:

Setor: Coordenadoria de Informética

23. FISCAL DA CONTRATAGAO

Folha alterada conforme solicitayc.
constante da pagina 50-5.
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Sera designado fiscal para esta contratacao?
M Sim T Nao

Nome do profissional fiscal da contratacdo: Paulo Cesar Soares Furiati

N
24. RESPONSAVEL PELA ELABORACAQ DESTE TERMO DE REFERENCIA

Nome: Paulo Cesar Soares Furiati
Cargo: Coordenador de Informatica

Assinatura:

\' 0
‘b
VLIRS

)

0\0
0P < A
25. APROVAGAO PELO DIRETOIR DR ge,\ OU EQUIVALENTE
YR

Nome: Paulo Cesar Soares Furiati
Cargo: Coordenador de Informatica

Assinatura:

e
) Lol
Belo Horizonte 2 de abril de 2%

* Em caso de fornecedor exclusivo, nos termos do art. 25, |, da Lei 8.666/93, apresentar documentagdo
comprobatdria de exclusividade.

Apds preenchido pela area demandante, o arquivo eletronico deste documento deve ser
encaminhado para o e-mail sistemasdirafi@cmbh.mg.gov.br.
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ANEXO
- MODELO PARA APRESENTACAO DA PROPOSTA COMERCIAL -

Pregéo Eletrénico n°® 22/2018

DENOMINACAO SOCIAL DA LICITANTE:

CNPJ:

A empresa acima especificada apresenta, por intermédio de seu
representante legal, proposta comercial para o certame epigrafado, conforme
0 seguinte:

PRECO
IT’\IIEOM QUANT | UNIDADE BEM/SERVICO UNITARIO PRECOR;—OTAL
(R$) (R$)
Licenca de wuso de software
Licenca de antivirus com direito d_e suporte_ e
01 850 LSO atualizacdo por 36 (trinta e seis)
meses incluindo instalacdo e
treinamento.

OBSERVAGCOES: os produtos/servicos ofertados estdo de acordo com todas
as condicdes, especificacdes e caracteristicas previstas no ANEXO TERMO
DE REFERENCIA do edital respectivo, responsabilizando-se a licitante, com a
apresentacao de sua proposta, pela veracidade desta informacao.

PRAZO DE VALIDADE DA PROPOSTA COMERCIAL.: dias (minimo
de 60 dias, a contar da data final estipulada para a sua entrega).

Belo Horizonte, de de

Nome e assinatura de representante legal da licitante



e uflo 1;[{‘5’&?”
focuradoy Ge aul;

: ANEXO PADRAO
- CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL -
POR ITEM

1 - Para o julgamento das propostas comerciais, o(a) PREGOEIRO(A) levara em
consideragdo o MENOR PRECO OFERTADO PARA A INTEGRA DE CADA ITEM/DO
ITEM UNICO, desde que atendidas a todas as demais especificagées do edital e de
seus anexos, sendo desclassificadas as propostas que estiverem em desacordo.

2 - Os lances deverao ser ofertados pelo VALOR TOTAL de cada item/do item Gnico.

3 - Todos os pregos deverao ser cotados com, no maximo, duas casas decimais. Nao
sendo observada esta regra, serdo desconsideradas as casas decimais a partir da

terceira, sem arredondamento. | ~ p
p Al
(i

¢ 5 4.




ANEXO PADRAO
- APRESENTAGAO DE PROPOSTA AJUSTADA -

1 - A licitante vencedora do certame para cada item ou grupo de itens,
conforme o caso, deverda entregar ao(a) PREGOEIRO(A) a proposta
comercial ajustada ao pregco final decorrente da fase de lances
(observado o disposto neste anexo), sob pena de desclassificacdo e de
aplicagao, a critério da CMBH, das penalidades previstas no item 12 do edital e
de outras penalidades legalmente admissiveis.

2 - Na proposta comercial ajustada a ser entregue, ¢ permitida a readequacéo
nao linear dos pregos, a critério da licitante, desde que todos os pregos
sejam menores ou iguais aos pregos constantes da proposta inicial,
respeitado como limite maximo da proposta ajustada o respectivo prego final
apurado na fase de lances.

21 - Na hipotese de ndo apresentacdo ou de apresentacido de proposta
comercial ajustada em desacordo com as restricoes previstas no item 2 acima,
esta nao sera aceita pelo(a) PREGOEIRO(A), que fara a readequacgéo linear
dos pregos ao prego final ofertado, com base na proporgéo de cada item em
relagao ao total ofertado na proposta inicial.

2.2 - Para fins do disposto no subitem anterior, o(a) PREGOEIRO(A)
considerara a regra quanto ao niumero de casas decimais fixada no ANEXO
CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL do edital,
adequando o precgo final ofertado ao valor equwalen e ao somatorio dos itens,
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ANEXO
- OUTROS DOCUMENTOS NEC~ESSARIOS A HABILITACAO -
QUALIFICACAO TECNICA

1 - As licitantes deverao entregar, juntamente com os documentos previstos
no item 8 do corpo padrdo do edital, o(s) seguinte(s) documento(s) de
HABILITACAO RELATIVO (S) A QUALIFICACAO TECNICA:

1.1- 1 (um) atestado de capacidade técnica contendo as caracteristicas e
informacgdes a seguir enumeradas:
a)- emitido por pessoa juridica de direito publico ou privado, contendo a
identificacéo desta;
b)- expedido em nome da licitante e contendo o CNPJ desta;
c)- indicar que a licitante forneceu solucdes de antivirus similares ao
objeto desta licitagdo, em quantidade n&o inferior a 425 licencas de uso,
incluindo os servicos de instalacdo, configuracdo e treinamento da
solugéo adquirida.




- CONTRATO N°___ /2017 e b
- PREAMBULO -

1. OBJETO:
Constitui  objeto deste contrato
CONTRATADA, conforme detalhado nos ANEXOS | E II.

2. PARTES:
2.1. CONTRATANTE:

Nome: CAMARA MUNICIPAL DE BELO HORIZONTE,

CNPJ: 17.316.563/0001-96

Sede: Avenida dos Andradas, n° 3.100, Bairro Santa Efigénia, Belo Horizonte,
Representante: Vereador
Cargo/Funcao: Presidente
Gestor do contrato:

2.2. CONTRATADO:
Nome:
CNPJ:
Sede:
Representante:
Cargo/Funcao:

3. DOTACAO(OES) ORCAMENTARIA(S):

4. PRECO E CONDICOES PARA PAGAMENTO

A presente contratagdo possui o valor total mensal estimado de R$
( /)
correspondendo a um valor global anual estimado de R$
( ), conforme detalhamento constante
na proposta comercial da CONTRATADA e nos Anexos | e |l deste contrato.

5. VIGENCIA

5.1 - O presente contrato vigerade __/_/ até__/ /

5.2 - A vigéncia do presente contrato podera prorrogada nos termos e limites
legais, sujeita a avaliagdo de sua admissibilidade, possibilidade orgamentario-
financeira e conveniéncia administrativa quando da efetiva demanda pela
prorrogacao.

6. OBRIGACOES DAS PARTES

6.1. A presente contratacao decorre do Pregdo n°__/ ___ erege-se
pelos preceitos das Leis Federais n°° 10.520/2002 e 8.666/1993.

6.2. As condicOes exigiveis para a execugdo do contrato e as obrigagcdes da
CMBH e da CONTRATADA em relagcdo a presente coniratagdo sdo aquelas
previstas no corpo padrao do contrato e em seus ANEXOS |, I, Ill e IV, bem como

noeditaldoPregdo_ n°_ /.
§ e ¥y
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6.3. O instrumento do contrato epigrafado é composto por este predmbulo, pelgFi=e

corpo do contrato e pelos seguintes anexos, todos constituindo um s6 e indivisivel
documento:

ANEXO [ - cépia do Termo de Referéncia apresentado pelo setor demandante.
ANEXO I - cépia da proposta comercial apresentada pela CONTRATADA.
ANEXO PADRAO Il - Disposicdes especificas para os contratos de alocacao de
ma&o de obra.

ANEXO IV - Garantia Contratual.

Belo Horizonte, de de

CMBH

CONTRATADA

or X

.

fll,} ’1 <

1| SN
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" Geral Adjunlo
- CORPO DO CONTRATO - |
DOCUMENTO PADRAO

1-PRECO E CONDICOES PARA PAGAMENTO
1.1 - Este contrato possui os precgos detalhados no ANEXO II.

1.2 - O pagamento seréa efetuado, conforme periodicidade definida no ANEXO I, por
cobranga bancéria em carteira sem vencimento, por deposito bancario ou por
outro meio que vier a ser definido pela CMBH, de oficio ou a pedido formal e
justificado da CONTRATADA, apés a execugdo do objeto e a sua aceitagédo
definitiva pela CMBH, no prazo maximo de 10 (dez) dias uteis a contar, ainda,
da entrega da correspondente nota fiscal (corretamente preenchida e
liquidada) a Divisdo de Gestdo Financeira da CMBH, observadas as demais
disposi¢bes constantes do ANEXO I deste contrato.

1.2.1 - A CMBH nao efetuard pagamento por meio de documentos com data
de vencimento pré-estabelecida.

1.3 - A liquidac&do da despesa somente sera feita com o reconhecimento formal pelo
gestor do contrato de que a execugdo do objeto se deu de forma efetiva,
satisfatoria e atendendo a todas as condicdes contratuais.

1.4 - A CMBH néo efetuara, em nenhuma hipétese, pagamento antecipado.

1.5 - A nota fiscal devera ser emitida pela CONTRATADA em inteira conformidade
com as exigéncias legais e contratuais, especialmente com as de natureza
fiscal, com destaque, quando exigiveis, das retencdes tributarias.

1.6 - A CMBH, identificando quaisquer divergéncias na nota fiscal, especialmente no
que tange a precos e quantitativos, devera devolvé-la 8 CONTRATADA para
que sejam feitas as correcdes necessarias, reabrindo-se o prazo de 10 (dez)
dias uteis citado no subitem 1.2 a partir da data de apresentacao da nova nota
fiscal corrigida dos vicios apontados.

1.7 - O pagamento realizado pela CMBH nao implicara prejuizo de a CONTRATADA
reparar toda e qualquer falha que se apurar na execucdo do objeto, nem
excluird as responsabilidades de que tratam a Lei Federal n° 10.520/2002. o
Codigo de Defesa do Consumidor e/ou demais normas aplicaveis ao caso,
tudo dentro dos prazos legais pertinentes.

1.8 - O pagamento efetuado ndo implicara, ainda, reconhecimento pela CMBH de
adimplemento por parte da CONTRATADA relativamente as obrigacoes
(previdenciarias, sociais, trabalhistas, tributarias, fiscais ou quaisquer outras) x
que lhe sao devidas em decorréncia da execugdo do objeto nem novagdo em
relacao a qualquer regra constante das especificacdes desta contratagao. %

\ g “}}h/ U@\/\/‘J oY
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2 - RECEBIMENTO E ACEITABILIDADE DO OBJETO

O recebimento e a aceitagé@o do objeto serdo feitos na forma, nas condicdes e nos
prazos definidos no ANEXO | deste contrato.

3 - REAJUSTE E REVISAO DOS PRECOS

3.1 - Tratando-se de contrato para prestacdo de servigos continuos, nos termos
do artigo 57, 11, da Lei 8.666/93, os valores previstos no contrato poderéo ser
reajustados, observado o intersticio minimo de 1 (um) ano contado da data
limite para apresentagéo da proposta comercial ou do Ultimo reajuste, tendo
como base a variagdo acumulada do INPC/IBGE no periodo.

3.1.1 - O reajuste dependera de solicitacdo da CONTRATADA e seus
efeitos financeiros serao devidos a partir da data de protocolizacdo da
mesma solicitacao, desde que observados o intersticio minimo e o
indice admitido.

3.2 - Poderao ser revistos, em observancia ao principio constitucional e legal do
equilibrio econdémico-financeiro do contrato, os valores previstos no contrato
em decorréncia de fatos imprevisiveis, ou previsiveis porém de
consequéncias incalculaveis, retardadores ou impeditivos da execucdo do
ajustado, ou, ainda, em caso de forga maior, caso fortuito ou fato do
principe.

3.2.1 - A revisdo dependera de solicitacao da CONTRATADA, fornecendo
os documentos que justifiquem e comprovem a alteragao dos valores,
e seus efeitos financeiros serdo devidos a partir da data de
protocolizagao da mesma solicitagao.

3.3 - Nos termos do art. 65, § 8° da Lei Federal n° 8.666/1993, o reajuste e a
revisdo serao efetivados mediante termo de apostila, salvo quando 0 mesmo
dispositivo definir em sentido contrario, hipotese em que dependera de termo
aditivo.

4 - FISCALIZACAO

4.1 - A execucado do objeto sera acompanhada, controlada, fiscalizada e avaliada
pelo gestor do contrato, indicado no ANEXO | e no preambulo deste
contrato, a quem cabera, nos termos do § 1° do art. 67 da Lei 8.666/1993,
proceder as anotagdes das ocorréncias relacionadas com a execu¢ao do
objeto, determinando o que for necessario a regularizagao das falhas ou das
impropriedades observadas.

4.1.1 - O gestor do contrato sera também o fiscal respectivo, podendo

delegar esta funcao.
4.1.2 - O superior hierarquico podera exercer a funcao de gestor do
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contrato, inclusive da competéncia prevista na clausula 1.3, K&&'¢ 27
hipéteses em que o gestor do contrato encontre-se legalmente
afastado ou licenciado de suas fungées.

4.2 - O recebimento definitivo do objeto somente se efetivara apos a atestacao
pelo gestor do contrato de que a execucgdo observou todas as exigéncias
contratualmente previstas.

4.2.1 - Para fins do disposto no subitem 4.2, o gestor do contrato podera
solicitar do fiscal do contrato, quando for o caso, relatérios
informativos das condicdes de prestagio dos servicos.

4.3 - A fiscalizacdo serd exercida no interesse da CMBH, ndo excluindo ou
reduzindo a responsabilidade da CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade e, na sua ocorréncia, nao implicara
corresponsabilidade da CMBH ou de seus agentes e prepostos.

4.4 - A CMBH se reserva o direito de nao receber objeto executado em desacordo
com as especificagbes e condigcdes constantes do ANEXO |, podendo
rescindir a contratagéo e aplicar as penalidades previstas neste contrato e
na legislacao pertinente.

4.5 - Quaisquer exigéncias da fiscalizacdo, inerentes ao objeto contratado,
deverdo ser prontamente atendidas pela CONTRATADA, sem &nus
adicionais para a CMBH.

5 - RESPONSABILIDADES

5.1 - A CONTRATADA, neste ato, assume perante a CMBH a responsabilidade
civil relativamente a qualquer dano que a execugdo do objeto por ela
efetivada venha a causar ao patriménio publico, ao pessoal da CMBH ou a
terceiros.

5.2 - A CONTRATADA sera responsavel por todos os encargos (trabalhistas,
sociais, previdenciarios, tributarios, fiscais, securitarios, ou quaisquer outros,
se for o caso) devidos para a execugdo deste contrato, devendo remeter a
CMBH os respectivos comprovantes, sempre que exigidos, sem prejuizo da
obrigacao prevista no subitem 5.4.

5.2.1 - Em caso de a CMBH ser judicialmente condenada ao pagamento de
quaisquer 6nus referidos no subitem 5.2, a CONTRATADA devera
ressarci-la dos valores correspondentes, acrescidos de 20% (vinte por
cento) a titulo de honorarios.

5.3 - A CONTRATADA nao podera, a titulo algum, ceder o objeto do presente
contrato.

5.4 - A CONTRATADA sera obrigada a manter, durante a vigéncia do contrato, as
condicOes de habilitacdo exigidas no processo licitatério, sendo obrigada a
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encaminhar a CMBH cépia da documentagdo respectiva Sempre oQuigs 2 711
solicitado por esta dltima.

5.5 - A CONTRATADA devera manter, ao longo da execucdo deste contrato, a
qualidade do objeto, conforme previsto no ANEXO 1, sendo obrigada a
refazer o objeto entregue que apresentar qualquer tipo de defeito.

6 - CAUSAS DE EXTINCAO DO CONTRATO

6.1 - Este contrato podera ser extinto:

a) pelo decurso de seu prazo de vigéncia;

b) pelo integral cumprimento do seu objeto, atestado pelo gestor do
contrato;

c) por acordo entre as partes, reduzido a termo no processo, desde que
haja conveniéncia para a CMBH;

d) por determinacao judicial;

e) por ato unilateral da CMBH.

6.2 - A rescisao unilateral do contrato prevista na subclausula anterior podera ser
promovida pela CMBH nos seguintes casos:
a) inexecugao parcial ou total das obrigacdes contratuais;
b) declaraga@o de faléncia ou aceitacdo do pedido de recuperacao judicial
da CONTRATADA, no curso da execucédo deste contrato;
¢) injustificada baixa na qualidade do objeto executado, a juizo da CMBH.

6.3 - A decretacdo da resciséo unilateral podera ser cumulada com a aplicagéo da
muita contratual e de outras penalidades legalmente admissiveis.

7 - SANCOES ADMINISTRATIVAS

7.1 - Pela inexecuc¢ao total ou parcial deste contrato podera a CMBH aplicar a
CONTRATADA, além das demais cominagcbes legais pertinentes, as
seguintes sangoes:

a) adverténcia;

b) multa de 0,3% (zero virgula trés por cento) por dia de atraso na
execucao do objeto ou por dia de atraso no cumprimento contratual
ou legal, até o 30° (trigésimo) dia, calculada sobre o preco total do
contrato, por ocorréncia;

c) multa de 10% (dez por cento) calculada sobre o preco total do contrato,
no caso de atraso superior a 30 (trinta) dias na execugao do objeto ou
no cumprimento de obrigacao contratual ou legal;

d) multa de 20% (vinte por cento) calculada sobre o preco total do
contrato, na hipétese de a CONTRATADA, injustificadamente, desistir
do contrato ou der causa a sua rescisao, bem como nos demais casos
de descumprimento contratual, quando a CMBH, em face da menor
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gravidade do fato e mediante motivacdo da autoridade superf6f/™Me 2471
podera reduzir o percentual da multa a ser aplicada;

e) impedimento de licitar e contratar com a Administracdo Publica do
Municipio de Belo Horizonte pelo prazo de até 5 (cinco) anos;

f) declaracao de inidoneidade para licitar ou contratar com érgao publico; -

g) resciséo contratual, aplicavel independentemente de efetiva aplicacdo
de qualquer das penalidades anteriores.

7.2 - As sang0es definidas no subitem 7.1 poderdo ser aplicadas pelas seguintes
pessoas, autonomamente:
a) letra “a” —> pelo Presidente, pelo Diretor, ou equivalente, da area
gestora do contrato, pelo Gestor do Contrato;
b) letras “b”, “c” e “d”—> pelo Presidente, pelo Diretor, ou equivalente, da
area gestora do contrato;
c) letras “e”, “f” e “g” —> pelo Presidente.

7.3 - Os valores das multas aplicadas poderédo ser descontados dos pagamentos
devidos pela CMBH, e, na insuficiéncia ou falta desses, serdo descontados
da garantia contratual.

7.3.1 - Se os valores das multas aplicadas forem superiores aos
pagamentos devidos pela Camara Municipal ou da garantia
contratual, devera a contratada recolher a diferenca no prazo maximo
de 5 (cinco) dias uteis, a contar de notificacao especifica para esse
fim.

7.3.2 - Em caso de ndo pagamento no prazo previsto no paragrafo anterior
o valor da multa sofrera correcéo diaria pelo IPCA-E a partir da data
da notificacao.

7.4 - Em face da gravidade da infracdo, poderdo ser aplicadas as penalidades
definidas nas letras “e”, “f” e “g” cumulativamente com a multa cabivel.

7.5 - As penalidades somente serao aplicadas apds regular processo
administrativo, em que se garantira a observancia dos principios do
contraditorio e da ampla defesa, na forma e nos prazos previstos em lei.

7.6 - Para os fins do subitem 7.1, entende-se por “prego total do contrato” aquele
assim indicado no ANEXO Il.

8 - ADITAMENTO

Este contrato podera ser alterado, nos termos e limites da legislacao vigente, e
sempre por meio de termo aditivo.

9 - PECAS INTEGRANTES DO CONTRATO
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Independentemente de transcricdo, integram o presente contrato o edri”faﬁd 37 N
certame que o fundamenta, a documentacdo e a proposta comercial da
CONTRATADA, no que estas nédo conflitarem com o edital e com o contrato. bem
como os demais documentos descritos no preAmbulo deste contrato.

10 - FORO

Fica eleito o foro da Comarca de Belo Horizonte, Minas Gerais, para dirimir as
duvidas oriundas deste contrato.

11 - ACEITACAO

E por estarem assim justas e contratadas, assinam as partes o presente contrato
em 3 (trés) vias de igual teor, para que surta seus juridicos e legais efeitos.
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ANEXO PADRAO Il
- DISPOSICOES ESPECIFICAS PARA OS CONTRATOS DE ALOCACAO DE
MAO DE OBRA -

1 - CONDICOES PARA PAGAMENTO

1.1 - A CMBH pagard, pela prestagdo dos servicos, o valor total mensal
constante da proposta comercial da CONTRATADA, com as alteracoes
decorrentes das hip6teses descritas no Anexo | deste contrato, observadas.
ainda, as disposi¢bes constantes da clausula 2 deste ajuste (relativas ao
provisionamento de valores para conta vinculada).

1.2 - O pagamento sera efetuado mensalmente, apods a prestacdo dos servigos e
a sua aceitagao pela CMBH, no prazo méaximo de 10 (dez) dias Uteis a
contar, ainda, do cumprimento pela CONTRATADA de todas as obrigacdes
e exigéncias constantes deste contrato, por meio de depdsito bancario ou
por outro meio que vier a ser acordado entre as partes, mediante entrega da
correspondente nota fiscal (corretamente preenchida) a Secdo de Controle
de Servigcos Terceirizados da CMBH, na Avenida dos Andradas, n° 3.100,
Bairro Santa Efigénia, Belo Horizonte, Minas Gerais.

1.3 - A CONTRATADA devera entregar a Sec¢do de Controle de Servicos
Terceirizados da CMBH, no inicio do més subsequente ao da prestacdo dos
servicos, a “Planilha Analitica do Faturamento”, detalhando todos os
valores a serem faturados juntamente com os seguintes documentos
obrigatérios, em original, cépia autenticada, ou copia simples acompanhada
do original para autenticacao:

a)- folhas de pagamento analitica e sintética dos profissionais designados
para os servigcos na CMBH, na forma da legislacao previdenciaria e
social, juntamente com os comprovantes de pagamento dos salarios
relativos ao més de referéncia, com a assinatura de cada profissional
ou com a autenticacao bancaria, conforme o caso;

b)- declaracdo firmada pelo representante legal e pelo contador da
CONTRATADA, nos seguintes termos: “Declaramos, sob as penas da
lei, que a folha de pagamento pertinente a competéncia

/ (indicar o més e o0 ano) contém todos os profissionais
designados para os servicos na CAMARA MUNICIPAL DE BELO
HORIZONTE, objeto do contrato n° / , tendo sido quitada
na sua integralidade.”;

c)- declaracdo firmada pelo representante legal e pelo contador da
CONTRATADA, nos seguintes termos: “Declaramos, sob as penas da
lei, que foram cumpridas, para todos os profissionais alocados na
CAMARA MUNICIPAL DE BELO HORIZONTE, relativamente a

competéncia / (indicar 0 més e 0 ano), as obrigages
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decorrentes de convencgao, dissidio ou acordo coletivo de trabalhcgf‘(ié"G 24711
cada categoria, nos termos exigidos no contraton® ___/

d)- documentos referentes ao pagamento das parcelas do 13° salarlo para
o faturamento a ser apresentado em janeiro;

e)- comprovantes de fornecimento, a cada profissional, de vale-transporte e
de tiquete refeicao, bem como, quando aplicavel ao caso, de cesta
basica e de diarias, todos relativos ao més de referéncia:

f)- comprovante de pagamento, quando aplicavel ao caso, de seguro de
vida em grupo e de plano de assisténcia médica relativos ao més de
referéncia;

d)- outros documentos, a critério da CMBH, desde que relacionados no
contrato, aos servigos prestados e aos profissionais envolvidos.

1.4 - A liberagdo do pagamento da nota fiscal relativa ao ultimo més de prestacéo
dos servigos somente ocorrera mediante a plena e cabal comprovacdo do
cumprimento de todas as obrigagdes contratualmente previstas,
especialmente da entrega de todos os documentos exigidos e da corregao
de todas as eventuais pendéncias apuradas.

1.5 - Sendo aprovadas pela Secdo de Controle de Servicos Terceirizados da
CMBH a “Planilha Analitica do Faturamento” e a documentacéo a que refere
0 subitem 1.3 e 1.4, a mesma autorizara a CONTRATADA a emissdo da
nota fiscal relativa aos servigcos prestados no més de referéncia, a qual
devera ser entregue a mencionada Secao.

1.6 - A CONTRATADA devera excluir do faturamento mensal os dias de trabalho
e os salarios dos empregados faltosos, em férias, licenca ou afastados
legalmente, para os quais nao houver sido encaminhado substituto, bem
como toda e qualquer ocorréncia que, por forca do contrato, nao for de
responsabilidade da CMBH ou nao corresponder aos servigos efetivamente
prestados.

1.7 - A nota fiscal conterd em seu histdrico, além das consignagdes legais, a
indicacdo do numero e do ano do contrato, a descricdo dos servicos
prestados e 0 més de referéncia destes.

1.8 - O atraso da CONTRATADA no envio da documentacdo implicard na sua
responsabilizacdo pelo ©6nus decorrente das multas e correcoes
eventualmente aplicadas em razao do nao cumprimento de suas obrigacdes
em tempo habil.

1.9 - Nenhum pagamento sera efetuado pela CMBH enquanto estiver
pendente qualquer documento citado no subitem 1.3 deste contrato, o
gue nao ira gerar para a CONTRATADA direito a alteracdo de precos,
correcao monetaria, compensacado financeira ou paralisacdo da
prestacao dos servicos.

1.9.1 - O pagamento & CONTRATADA nao sera efetivado caso esta nao
-encaminhe a CMBH a nota fiscal (corretamente preenchida) e os
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ser exigidos pela CMBH e que estejam relacionados ao pagamento a
ser feito.

1.10 - Todo pagamento que vier a ser considerado contratualmente indevido sera
objeto de ajuste nos pagamentos futuros ou cobrado da CONTRATADA.

1.11 - Na hipétese de o inicio e o final do prazo de vigéncia do contrato nao
coincidirem com, respectivamente, o primeiro e o ultimo dia do més, o
pagamento correspondente sera efetuado proporcionalmente ao nimero de
dias de vigéncia contratual no més em referéncia e de acordo com os
servigos efetivamente prestados.

1.12 - A CONTRATADA devera apresentar mensalmente e a qualquer momento
(a critério da CMBH), sob pena de aplicacédo das penalidades contratuais e
legais cabiveis (apds o regular processo administrativo) a documentacio
comprobatéria dos recolhimentos e pagamentos relativos a encargos,
contribuicoes e obriga¢des de sua responsabilidade, conforme se segue:

a)- guia de recolhimento do FGTS - GRF e respectivo comprovante de
quitagdo, acompanhado do protocolo de envio das informacdes a
Previdéncia Social, vencida no més de referéncia e relativa aos
profissionais designados para os servigos na CMBH;

b)- Relacdo de Empregados - RE/GFIP e respectivo resumo do
fechamento, referente a guia especificada na letra “a” anterior;

c¢)- Guia de Recolhimento do INSS - GPS - “Outras Entidades” - vencida no
més de referéncia e relativa aos profissionais designados para os
servigcos na CMBH, devidamente quitada;

d)- comprovantes de regularidade, em vigor, para com a Seguridade Social
(CND/INSS) e para com o Fundo de Garantia por Tempo de Servigo
(CRF/FGTS);

e)- Certidao Negativa de Débitos Trabalhistas;

f)- outros documentos, a critério da CMBH.

1.13 - Registra-se que o0 pagamento ao término do contrato somente sera
realizado mediante a apresentagao de todas as rescisdes contratuais dos
funcionarios homologadas pelo sindicato da categoria.

2 - PROVISIONAMENTO DE VALORES PARA CONTA VINCULADA:

2.1 - A CMBH realizara, mensalmente, o provisionamento de valores para o
pagamento de férias, 13° (décimo terceiro) salario e verbas rescisorias aos
trabalhadores da CONTRATADA, cujos valores serao destacados do valor
mensal da prestacao dos servicos e depositados em conta corrente
vinculada especifica, conforme disposto no Anexo VII da Instrugcao
Normativa SLTI/MPOG n° 02/2008, alterada pela Instrugado Normativa

SLTUMPO n° 6/2013.
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2.2 - A conta vinculada sera aberta em nome da CONTRATADA em IﬂStlth@ZﬁQr:|E S 7 Giunto
bancaria oficial indicada pela CMBH e sera bloqueada para movimentacao,
exceto mediante autorizagdo expressa da CMBH e exclusivamente para o

pagamento das obriga¢des trabalhistas.

2.3 - O montante dos depdsitos mensais provisionados, a ser deduzido do valor
mensal da prestacdo dos servicos a serem pagos, correspondera ao
somatorio dos valores das seguintes provisdes:

a)- pagamento de 13° salario, no valor de 8,33% sobre a remuneracao dos
profissionais;

b)- pagamento de férias e abono de férias, no valor de 12,10% sobre a
remuneracao dos profissionais;

c¢)- multa de FGTS e contribuicio social sobre o aviso prévio indenizado e
sobre o aviso prévio trabalhado, no valor de 5,00% sobre a
remunerac¢ao dos profissionais;

d)- impacto de encargos sobre férias, abono de férias e décimo terceiro
salario, nos valores dos percentuais abaixo, de acordo com a aliquota
de contribui¢cdo do grau de risco de acidente do trabalho estabelecido
no art. 22, inciso Il da Lei Federal n° 8.212 de 1991, que sera
informado pela CONTRATADA, conforme se segue:

d.1)- percentual de 7,39% sob o valor da remuneracdo dos
profissionais para aliquota de contribuicdo de 1%;

d.2)- percentual de 7,60% sob o valor da remuneracdo dos
profissionais para aliquota de contribuicao de 2%;

d.3)- percentual de 7,82% sob o valor da remuneracdo dos
profissionais para aliquota de contribuicdo de 3%.

2.4 - O saldo da conta vinculada sera remunerado pelo indice da poupanca ou
outro definido junto a instituicao bancaria, observada a maior rentabilidade.

2.5 - Os valores depositados na conta vinculada poderdo ser liberados para o
pagamento de obriga¢des trabalhistas nas seguintes condic¢des:

a)- parcial e anualmente, para pagamento do valor correspondente ao 13°
(decimo terceiro) salario, quando devido;

b)- parcialmente, para pagamento do valor correspondente as férias e ao
adicional de 1/3 de férias, quando do seu gozo pelos empregados
vinculados ao contrato;

c)- parcialmente, quando da demissdao de empregado vinculado ao
contrato, para pagamento do valor correspondente a 13° (décimo
terceiro) salario e férias proporcionais e a indenizacdo compensatoria
porventura devida sobre o FGTS;

d)- ao final da vigéncia do contrato, para pagamento das verbas rescisérias
devidas.

2.6 - A liberagcao de valores da conta vinculada para pagamento das obrigacdes
trabalhistas ocorridas durante a vigéncia do contrato sera efetuada mediante
solicitacao da CONTRATADA, apresentada com no minimo 5 (cinco) dias
uteis de antecedéncia ao vencimento dessas obrigacdes e acompanhada
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2.7 - ApOs aprovacdo da documentacdo comprobatédria, a CMBH expedira
autorizacao para a movimentacéo pleiteada a instituicdo financeira no prazo
maximo de 3 (trés) dias Uteis, a contar da apresentacdo dos documentos
citados no subitem 2.6.

2.8 - No prazo maximo de 3 (trés) dias Uteis, a contar da liberacédo do crédito pela
instituicdo financeira, a CONTRATADA devera apresentar & CMBH o
comprovante das transferéncias bancarias realizadas para a quitacdo das
obrigacdes trabalhistas, sob pena de aplicagdo das sanc¢des cabiveis.

2.9 - Em caso de descumprimento do prazo disposto no subitem 2.8, a CMBH
realizara a retencao na fatura da CONTRATADA do valor correspondente
aos comprovantes nao apresentados, sem prejuizo de aplicacdo da
penalidade cabivel.

2.10 - A CONTRATADA devera apresentar planilha mensal com o demonstrativo
das provisdes, especificando a quantia correspondente a ser depositada em
conta vinculada.

- A CONTRATADA autoriza a CMBH, mediante a assinatura do contrato, a
fazer o desconto nas faturas e a realizar o pagamento dos salarios e demais
verbas trabalhistas diretamente aos trabalhadores, bem como das
contribuicbes previdenciarias e do FGTS, quando estes nao forem
adimplidos ou no encerramento do contrato.

2.11.1 - Quando néo for possivel a realizacdo dos pagamentos pela préopria
CMBH, os valores retidos cautelarmente serdo depositados junto a
Justica do Trabalho, com o objetivo de serem utilizados
exclusivamente para o pagamento de saldrios e das demais verbas
trabalhistas, bem como das contribui¢cbes sociais e do FGTS.

212 - O saldo remanescente da conta vinculada sera liberado para a
CONTRATADA quando do encerramento do contrato, na presenca, se
necessario, do sindicato da categoria correspondente aos servicos
contratados, apdés a comprovacao da quitacdo de todos 0s encargos
trabalhistas e previdenciarios relativos a esses servicos.

2.13 - Os calculos dos valores a serem pagos aos empregados sido de
responsabilidade exclusiva da CONTRATADA. A autorizacdao da CMBH para
liberacao de valores na conta vinculada nao implica em homologacao
desses calculos.

3 - REAJUSTE E REVISAO DOS PRECOS &
o
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3.1 - Os valores relativos a “encargos contratuais” e “administracao” podera@j\g%r@«ramdjumo
reajustados, observado o intersticio minimo de 1 (um) ano contado da data
limite para apresentacao da proposta comercial ou do dltimo reajuste, tendo
como base a variagdo acumulada do INPC/IBGE no periodo.
3.1.1 - O reajuste dependera de solicitacdo da CONTRATADA e seus
efeitos financeiros serdo devidos a partir da data de protocolizagéo na
CMBH da mesma solicitagdo, desde que observados o intersticio
minimo e o indice admitido.

3.2 - Poderdo ser revistos, em observancia ao principio constitucional e legal do
equilibrio econémico-financeiro do contrato, os valores dos seguintes itens
componentes da proposta comercial:

a) “itens com valores definidos por convengdes, dissidios ou acordos
coletivos de trabalho” conforme alteracdo determinada por esses
documentos e que forem devidamente registrados e homologados
pela Delegacia Regional do Trabalho ou por ato do Poder Publico;

b) “encargos sociais” e “encargos tributarios” quando houver ato de
governo que os altere;

c) “vale-transporte”: quando houver alteragédo da tarifa correspondente, por
ato de governo;

d) “diarias” (se aplicavel aos servicos contratados): quando houver
alteracao do valor da diaria paga pela CMBH aos seus servidores.

3.21 - A revisdo referida na letra “a” dependerd de solicitacdo da
CONTRATADA e seus efeitos financeiros serdo devidos a partir da
data de inicio de vigéncia prevista na convencdo, no dissidio ou no
acordo coletivo, desde que a CONTRATADA faca a solicitacdo
respectiva em até 30 (trinta) dias corridos a contar da data de
homologac¢do daquele documento. Ultrapassado esse trintidio, os
efeitos financeiros serdo devidos a partir do dia 1° do més em que se
der a apresentacao a CMBH pela CONTRATADA da solicitacdo da
revisao dos valores.

3.2.2 - A revisdo referida nas letras “b” e “c” dependera de solicitacdo da
CONTRATADA e seus efeitos financeiros serao devidos a partir da
data de inicio de vigéncia dos novos valores, desde que a
CONTRATADA faca a solicitagdo respectiva em até 30 (trinta) dias
corridos a contar da data de publicacédo dos respectivos atos que os
alteraram. Ultrapassado esse trintidio, os efeitos financeiros serao
devidos a partir do dia 1° do més em que se der a apresentacao a
CMBH pela CONTRATADA da solicitacao da revisao dos valores.

3.2.3 - A revisao referida na letra “d” sera feita por iniciativa da CMBH e
seus efeitos financeiros serdao devidos a partir da data definida pelo
ato que a declarar, sem retroatividade.

3.2.4 - Cabera a CONTRATADA fornecer, junto com a solicitagdo de
revisdo, todos os documentos que justifiguem e comprovem a
alteracao dos valores, sob pena de perder direito a mesma ou de ter
seus efeitos financeiros aplicados a partir da data de apresentacao

correspondente.
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3.3 - Além das disposi¢cdes constantes nesse Anexo |ll, aplicam-se a0 presehtens; 2.7
contrato todas as disposicoes constantes na clausula 3 do Corpo do

Presente Contrato.
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- ANEXO IV DO CONTRATO -
GARANTIA

1 - Para assegurar a execucéo deste contrato, a CONTRATADA devera prestar
garantia no montante de  R$
( ), correspondente a 5% (cinco
por cento) do valor global anual do contrato, conforme disposto no item
___do edital do Pregao , bem como nos subitens
seguintes deste ajuste.
1.1 - Para fins do disposto no item 1 supra, entende-se por “valor global
anual do contrato” aquele correspondente ao resultado do valor total
mensal da proposta comercial multiplicado por 12 (doze) meses.

2 - Cabera a CONTRATADA optar por uma das seguintes modalidades de
garantia:
| - caugdo em dinheiro;
I - titulos da divida publica;
Il - seguro-garantia;
IV - fianga bancéria.

3 - A garantia devera ser prestada pela CONTRATADA no prazo maximo de 10
(dez) dias duteis a contar da data de recebimento do contrato assinado pela
CMBH.

4 - O documento comprobatério da garantia prestada devera ser entregue pela
CONTRATADA, no prazo fixado no item 3 supra, a Secéo de Controle de
Contratos, na Avenida dos Andradas, n° 3.100, sala C-202, Bairro Santa
Efigénia, Belo Horizonte, Minas Gerais.

5 - O descumprimento do disposto no item 4 configurara inexecug¢éao contratual
passivel de rescisdo unilateral do contrato, sem prejuizo da aplicacdo de
outras penalidades legais e contratuais cabiveis, inclusive da multa
prevista na clausula 07 do Corpo deste Contrato e no Edital subitem
__do edital relativo ao Pregao

6 - A garantia prestada devera abranger toda a vigéncia do contrato e, também,
o periodo de 3 (trés) meses apos o término desta, quando sera liberada
ou restituida, nos termos da lei e em observancia as demais disposicoes
contratuais.

O valor da garantia respondera pelo inadimplemento das obrigacdes
contratuais, como, por exemplo, as obrigacdes trabalhistas, previdenciarias,
indenizagdes a CMBH e a terceiros, bem como por todas as multas impostas

a CONTRATADA, sem que isso inviabilize a aplicacao de multas em valor
superior ao da garantia prestada.
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7.1 - O valor da garantia podera ser utilizado pela CMBH para o pagamentd™+&= -,
de obrigagbes contratuais, caso a CONTRATADA n3o comprove a
quitagdo dos mencionados encargos.
7.2 - Se o valor da garantia de execugéo for utilizado para o pagamento de
qualquer obrigacdo, a CONTRATADA se obriga a restabelecer o seu
valor real no prazo maximo de 10 (dez) dias tteis a contar da

intimagao a ser feita pela CMBH.

8 - Na hipdtese de majoracdo do valor deste contrato, inclusive decorrente da
assinatura de termo aditivo de acréscimo ao objeto, fica a CONTRATADA
obrigada a complementar ou substituir a garantia prestada, no mesmo
prazo previsto no subitem 7.2 supra.

9 - O descumprimento dos prazos estipulados nos subitens anteriores para
restabelecimento, complementagdo ou substituicdo da garantia prestada,
autoriza a CMBH a reter os créditos da CONTRATADA relativos a
prestacao do servico, sem prejuizo de aplicagdo das penalidades legais e
contratuais cabiveis, inclusive rescisdo contratual.

10 - A garantia sera liberada ou restituida no prazo previsto no item 6, desde que
nao haja, no plano administrativo ou judicial, pendéncia de qualquer
reclamagao contra a CONTRATADA e relativa ao objeto contratual, hipétese
em que ficara retida até a solucao final.

11 - A liberacdo/restituicdo da garantia ndo exime a CONTRATADA das
responsabilidades administrativa, civil e penal oriundas da execucdo do
objeto do presente contrato.
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