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Prefacio Nacional

A Associacdo Brasileira de Normas Técnicas (ABNT) é o Foro Nacional de Normalizagao.
As Normas Brasileiras, cujo conteudo é de responsabilidade dos Comités Brasileiros (ABNT/CB),
dos Organismos de Normalizacdo Setorial (ABNT/ONS) e das Comissbes de Estudo Especiais
(ABNT/CEE), sao elaboradas por Comissbes de Estudo (CE), formadas pelas partes interessadas
no tema objeto da normalizacéo.

Os Documentos Técnicos ABNT sao elaborados conforme as regras da ABNT Diretiva 2.
A ABNT chama a atencado para que, apesar de ter sido solicitada manifestacao sobre eventuais
direitos de patentes durante a Consulta Nacional, estes podem ocorrer e devem ser comunicados

a ABNT a qualquer momento (Lei n® 9.279, de 14 de maio de 1996).

Ressalta-se que Normas Brasileiras podem ser objeto de citagdo em Regulamentos Técnicos.
Nestes casos, os Orgaos responsaveis pelos Regulamentos Técnicos podem determinar outras datas
para exigéncia dos requisitos desta Norma.

A ABNT NBR ISO 37001 foi elaborada pela Comissao de Estudo Especial de Antissuborno
(ABNT/CEE-278). O Projeto circulou em Consulta Nacional conforme Edital n°® 01, de 24.01.2017
a 22.02.2017.

Esta Norma é uma adogao idéntica, em conteudo técnico, estrutura e redacao, a ISO 37001:2016,
que foi elaborada pelo Project Committee Anti-bribery management systems (ISO/PC 278), conforme
ISO/IEC Guide 21-1:2005.

O Escopo em inglés desta Norma Brasileira é o seguinte:

Scope

This document specifies requirements and provides guidance for establishing, implementing,
maintaining, reviewing and improving an anti-bribery management system. The system can be
stand-alone or can be integrated info an overall management system. This document addresses the
following in relation to the organization’s activities:

— bribery in the public, private and not-for-profit sectors;

— bribery by the organization;

— bribery by the organization’s personnel acting on the organization’s behalf or for its benefit;

— bribery by the organization’s business associates acting on the organization’s behalf or for its
benefit;

— bribery of the organization;
— bribery of the organization’s personnel in relation to the organization’s activities;
— bribery of the organization’s business associates in relation to the organization’s activities;

— direct and indirect bribery (e.g. a bribe offered or accepted through or by a third party).

Vi ©1S0 2016 - © ABNT 2017 - Todos os direitos reservados
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This document is applicable only to bribery. It sets out requirements and provides guidance for a
management system designed to help an organization to prevent, detect and respond to bribery and
comply with anti-bribery laws and voluntary commitments applicable to its activities.

This document does not specifically address fraud, cartels and other anti-trust/competition offences,
money-laundering or other activities related to corrupt practices, although an organization can choose
to extend the scope of the management system to include such activities.

The requirements of this document are generic and are intended to be applicable to all organizations
(or parts of an organization), regardless of type, size and nature of activity, and whether in the public,
private or not-for-profit sectors. The extent of application of these requirements depends on the factors
specified in 4.1, 4.2 and 4.5.

NOTE 1 See Clause A.2 for guidance.
NOTE 2 The measures necessary to prevent, detect and mitigate the risk of bribery by the organization

can be different from the measures used to prevent, detect and respond to bribery of the organization (or its
personnel or business associates acting on the organization’s behalf). See A.8.4 for guidance.

©1S0 2016 - © ABNT 2017 - Todos os direitos reservados Vii
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Introducao

Suborno é um fendmeno generalizado. Ele causa sérias preocupagdes sociais, morais, econémicas
e politicas, debilita a boa governancga, dificulta o desenvolvimento e distorce a competicdo. Corréi
a justica, mina os direitos humanos e € um obstaculo para o alivio da pobreza. O suborno também
aumenta o custo de fazer negdcios, introduz incertezas nas transagcdes comerciais, eleva o custo
dos bens e servigos, diminui a qualidade dos produtos e servigos, 0 que pode levar a perda de vidas
e propriedades, destréi a confianga nas instituicdes e interfere na operacao justa e eficiente dos
mercados.

Governos tém feito progresso ao abordar o suborno por meio de acordos internacionais, como
o da “Organization for Economic Co-operation and Development Convention on Combating Bribery
of Foreign Public Officials in International Business Transactions” [15] e da “United Nations Convention
against Corruption” [14], e por meio das suas leis nacionais. Na maioria das jurisdi¢gdes, € um delito
os individuos se envolverem em suborno, e existe uma tendéncia crescente de responsabilizar
as organizagdes, bem como os individuos.

Apesar disto, apenas a lei ndo é suficiente para resolver o problema. As organizagbes tém, portanto,
uma responsabilidade de contribuir proativamente para o combate do suborno. Isto pode ser alcangado
por meio de um sistema de gestao antissuborno, que este Documento pretende fornecer, e por meio
de uma lideranga comprometida no estabelecimento de uma cultura de integridade, transparéncia,
abertura e compliance. A natureza da cultura de uma organizacgao é crucial para o sucesso ou falha
de um sistema de gestao antissuborno.

E esperado que uma organizacdo bem gerenciada tenha uma politica de compliance apoiada por
sistemas de gestdo apropriados, para auxilia-la no cumprimento das suas obrigacdes legais € no
comprometimento com a integridade. Uma politica antissuborno € um componente de uma politica
global de compliance. A politica antissuborno e o sistema de gestédo de apoio ajudam uma organizacao
a evitar ou mitigar os custos, riscos e danos de envolvimento com suborno, promover a confianga nos
negocios e melhorar a sua reputagao.

Este Documento reflete as boas praticas internacionais e pode ser usado em quaisquer jurisdi¢des.
E aplicavel as pequenas, médias e grandes organizagdes em todos os setores, incluindo os setores
publico, privado e sem fins lucrativos. Os riscos de suborno que uma organizacao enfrenta variam
de acordo com fatores como o tamanho da organizacido, as localizagcdes e setores nos quais
a organizacao opera, a natureza, escala e complexidade das atividades da organizagao. Portanto,
este Documento especifica a implementacao pela organizacao de politicas, procedimentos e controles
gue sejam razoaveis e proporcionais, de acordo com os riscos de suborno que a organizagao enfrenta.
O Anexo A fornece orientagdes sobre a implementacao dos requisitos deste Documento.

A conformidade com este Documento ndo pode fornecer garantia de que nenhum suborno tenha
ocorrido ou ocorrera em relagado a organizagédo, uma vez que ndo € possivel eliminar completamente
o risco de suborno. Entretanto, este Documento pode ajudar a organizagao a implementar medidas
razoaveis e proporcionais concebidas para prevenir, detectar e responder ao suborno.

Neste Documento sdo usadas as seguintes formas verbais:

— “deve” indica um requisito;

— “convém que” indica uma recomendacio;

— “pode” indica uma permissao, possibilidade ou capacidade.

viii © IS0 2016 - © ABNT 2017 - Todos os direitos reservados
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Informacéo assinalada como “NOTA” é uma orientagdo quanto ao entendimento ou esclarecimento
de um requisito associado.

Este Documento esta em conformidade com os requisitos da ISO para normas de sistemas de
gestdo. Estes requisitos incluem uma estrutura de alto nivel, textos centrais idénticos e termos
comuns com as definicbes centrais, concebidas para beneficiar os usuarios que implementam mul-
tiplas normas ISO de sistemas de gestdo. Este Documento pode ser usado em conjunto com outras
normas ISO de sistemas de gestdo (por exemplo, ABNT NBR ISO 9001, ABNT NBR ISO 14001,
ABNT NBR ISO 27001 e ISO 19600) e com normas de gestao (por exemplo, ABNT NBR ISO 26000
e ABNT NBR ISO 31000).

NOTA BRASILEIRA  Existe uma versao traduzida pela ABNT da ISO 19600, Sistema de gestdo de
compliance — Diretrizes.

©1S0 2016 - © ABNT 2017 - Todos os direitos reservados ix
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Sistemas de gestao antissuborno — Requisitos com orientagdes para uso

1 Escopo

Este Documento especifica requisitos e fornece orientagcdes para o estabelecimento, implementacgao,
manutencdo, analise critica e melhoria de um sistema de gestdo antissuborno. O sistema pode
ser independente ou pode ser integrado a um sistema de gestdo global. Este Documento aborda
0 seguinte, em relacao as atividades da organizacao:

— suborno nos setores publico, privado e sem fins lucrativos;
— suborno pela organizagao;
— suborno pelo pessoal da organizagao atuando em nome da organizagao ou para seu beneficio;

— suborno pelos parceiros de negécio da organizagao atuando em nome da organizagado ou para
seu beneficio;

— suborno da organizagao;
— suborno do pessoal da organizagao em relagao as atividades da organizacao;
— suborno dos parceiros de negdcio da organizagéo em relagéo as atividades da organizagao;

— suborno direto ou indireto (por exemplo, uma propina oferecida ou aceita um suborno oferecido
ou aceito por meio ou por uma terceira parte).

Este Documento é aplicavel apenas a suborno. Ele estabelece requisitos e fornece orientagdes para
um sistema de gestdo concebido para ajudar uma organizagdo a prevenir, detectar e responder
ao suborno e cumprir com as leis antissuborno e comprometimentos voluntarios aplicaveis as suas
atividades.

Este Documento nao aborda especificamente fraude, cartéis e outros delitos antitruste/anticoncor-
rencial, lavagem de dinheiro ou outras atividades relacionadas a praticas corruptas, embora uma
organizacao possa escolher ampliar o escopo do sistema de gestao para incluir estas atividades.

Os requisitos deste Documento sdo genéricos e destinam-se a ser aplicaveis a todas as organizagdes
(ou partes de uma organizagao), independentemente do tipo, tamanho e natureza da atividade, bem
como se a organizagao € do setor publico, privado ou sem fins lucrativos. A extensado da aplicagao
destes requisitos depende dos fatores especificados em 4.1, 4.2 e 4.5.

NOTA 1 Para orientagdes, ver Segao A.2.
NOTA2 As medidas necessarias para prevenir, detectar e mitigar o risco de suborno pela organizagéo

podem ser diferentes das medidas usadas para prevenir, detectar e responder a suborno da organizagao
(ou de seu pessoal ou parceiros de negdécio atuando em nome da organizagao). Para orientagdes, ver A.8.4.

2 Referéncias normativas

Nao existem referéncias normativas neste Documento.

©1S0 2016 - © ABNT 2017 - Todos os direitos reservados 1
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3 Termos e definigoes
Para os efeitos deste Documento, aplicam-se os seguintes termos e definigdes.

A ISO e a IEC mantém as bases de dados terminoldgicos para uso na normalizagéo nos seguintes
enderecos:

— ISO Online browsing platform: disponivel em http://www.iso.org/obp

— IEC Electropedia: disponivel em http://www.electropedia.org/

31

suborno

oferta, promessa, doagao, aceitagao ou solicitagdo de uma vantagem indevida de qualquer valor (que
pode ser financeiro ou n&o financeiro), direta ou indiretamente, e independente de localizagao(bes),
em violacao as leis aplicaveis, como um incentivo ou recompensa para uma pessoa que esta agindo
ou deixando de agir em relagao ao desempenho (3.16) das suas obrigagdes

Nota 1 de entrada: A definicdo de suborno acima é genérica. O significado do termo “suborno” é definido pela
lei antissuborno aplicavel a organizagédo (3.2) e pelo sistema de gestdo antissuborno (3.5) concebido pela
organizagao.

3.2

organizagao

pessoa ou grupo de pessoas que tém suas proprias fungdes com responsabilidades, autoridades
e relagdes para alcangar seus objetivos (3.11)

Nota 1 de entrada: O conceito de organizagado inclui, mas nao é limitado a, empreendedor individual,
companhia, corporacgao, firma, empresa, autoridade, parceria, instituicdo de caridade ou instituicdo, ou parte
ou combinacéo destes, seja incorporada ou ndo, publica ou privada.

Nota 2 de entrada: Para organizagdes com mais de uma unidade operacional, uma ou mais unidades
operacionais podem ser definidas como uma organizagao.

3.3

parte interessada (termo preferido)

stakeholder (termo admitido)

pessoa ou organizagdo (3.2) que pode afetar, ser afetada ou se perceber afetada por uma deciséo
ou atividade

Nota 1 de entrada: Uma parte interessada pode ser interna ou externa a organizacéao.

3.4

requisito

necessidade que € declarada e obrigatéria

Nota 1 de entrada: A definicdo basica de “requisito” nas normas ISO de sistemas de gestédo é “necessidade
ou expectativa que é declarada, geralmente implicita ou obrigatéria. “Requisitos geralmente implicitos” nao
sdo aplicaveis no contexto da gestao antissuborno.

Nota 2 de entrada: “Geralmente implicita” significa que & costume ou pratica comum para a organizagao
e partes interessadas que a necessidade ou expectativa sob consideracdo esteja implicita.

Nota 3 de entrada: Um requisito especificado é aquele que é declarado, por exemplo, em uma informacéao
documentada.
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3.5

sistema de gestao

conjunto de elementos inter-relacionados ou interativos de uma organizagéo (3.2), para estabelecer
politicas (3.10), objetivos (3.11) e processos (3.15) para alcancar esses objetivos

Nota 1 de entrada: Um sistema de gestdo pode abordar uma unica disciplina ou varias disciplinas.

Nota 2 de entrada: Os elementos do sistema de gestao incluem a estrutura da organizagao, papéis e respon-
sabilidades, planejamento e operagao.

Nota 3 de entrada: O escopo de um sistema de gestdo pode incluir a totalidade da organizagao, func¢des
especificas e identificadas da organizagdo, secbes especificas e identificadas da organizacdo ou uma
ou mais fun¢des executadas por mais de uma organizagao.

3.6
Alta Direcao
pessoa ou grupo de pessoas que dirige e controla uma organizagdo (3.2) no nivel mais alto

Nota 1 de entrada: A Alta Direcao tem o poder de delegar autoridade e prover recursos na organizacgao.

Nota 2 de entrada: Se o escopo do sistema de gestdo (3.5) cobrir apenas parte de uma organizagdo, entao
Alta Direcao se refere aqueles que dirigem e controlam aquela parte da organizagéo.

Nota 3 de entrada: Organizagdes podem ser estruturadas dependendo do marco legal sob o qual sdo
obrigadas a operar e também de acordo com o seu porte, setor, etc. Algumas organizacdes tém tanto
Orgéo Diretivo (3.7) quanto Alta Diregdo (3.6), enquanto algumas organizagdes nao tem responsabilidades
divididas em varios érgéos. Estas variacdes, tanto com respeito a organizacdo como as responsabilidades,
podem ser consideradas quando aplicados os requisitos da Secé&o 5.

3.7

Orgio Diretivo

grupo ou orgao que tem a responsabilidade e autoridade finais pelas atividades, governanca e politicas
de uma organizacgao (3.2), e ao qual a Alta Direcdo (3.6) se reporta e perante o qual a Alta Diregao
€ responsabilizada

Nota 1 de entrada: Nem todas as organizacdes, particularmente organizacdes pequenas, tém um Orgdo
Diretivo separado da Alta Diregdo (ver 3.6, Nota 3 de entrada).

Nota 2 de entrada: Um Orgao Diretivo pode incluir, porém nao esta limitado ao, conselho de administracéo,
comités do conselho, conselho de supervisdo, curadores ou supervisores.

NOTA BRASILEIRA O conselho de supervisdo é também conhecido como conselho fiscal.

3.8
funcado de compliance antissuborno
pessoa(s) com responsabilidade e autoridade para a operagéo do sistema de gestéo (3.5) antissuborno

3.9

eficacia

extensao na qual atividades planejadas s&o realizadas e resultados planejados sao alcangados

3.10

politica

intengdes e direcao de uma organizagao (3.2), como formalmente expressos pela sua Alta Diregao (3.6)
ou por seu Orgéo Diretivo (3.7)
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3.1
objetivo
resultado a ser alcancado

Nota 1 de entrada: Um objetivo pode ser estratégico, tatico ou operacional.

Nota 2 de entrada: Objetivos podem se relacionar a diferentes disciplinas (como finangas, vendas e marketing,
aquisicao, saude e seguranca e metas ambientais) e podem se aplicar a diferentes niveis (como estratégico,
organizacional, do projeto, do produto e dos processos (3.15)).

Nota 3 de entrada: Um objetivo pode ser expresso de outras formas, por exemplo, como um resultado
pretendido, um propdsito, um critério operacional, como um objetivo antissuborno, ou pelo uso de outras
palavras com significado similar (por exemplo, finalidade, meta ou alvo).

Nota 4 de entrada: No contexto de sistemas de gestao antissuborno, objetivos antissuborno séo estabelecidos
pela organizagdo (3.2), coerentemente com a politica antissuborno (3.10), para alcancar resultados especificos.

3.12
risco
efeito da incerteza nos objetivos (3.11)

Nota 1 de entrada: Um efeito € um desvio do esperado — positivo ou negativo.

Nota 2 de entrada: Incerteza € o estado, ainda que parcial, de deficiéncia de informacao relacionada
ao entendimento ou conhecimento de um evento, sua consequéncia ou probabilidade.

Nota 3 de entrada: O risco € muitas vezes caracterizado pela referéncia aos eventos potenciais (como definido
no ABNT ISO Guia 73:2009, 3.5.1.3) e as consequéncias (como definido no ABNT ISO 73:2009, 3.6.1.3),
ou uma combinacéao destes.

Nota 4 de entrada: O risco € muitas vezes expresso em termos de uma combinagdo de consequéncias

de um evento (incluindo mudangas nas circunstancias) e a probabilidade (likelihood) (como definido no
ABNT ISO Guia 73:2009, 3.6.1.1) de ocorréncia associada.

3.13
competéncia
capacidade de aplicar conhecimento e habilidades para alcancar resultados pretendidos

3.14

informagado documentada

informacao que se requer que seja controlada e mantida por uma organizagéo (3.2) e 0 meio no qual
ela esta contida

Nota 1 de entrada: Informacdo documentada pode estar em qualquer formato e meio e pode ser proveniente
de qualquer fonte.

Nota 2 de entrada: Informacado documentada pode se referir a:
— sistema de gestéo (3.5), incluindo processos (3.15) relacionados;
— informacao criada para a organizagao operar (documentagao);

— evidéncia de resultados alcangados (registros).
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3.15
processo
conjunto de atividades inter-relacionadas ou interativas que transformam entradas em saidas

3.16
desempenho
resultado mensuravel

Nota 1 de entrada: Desempenho pode se relacionar tanto as constatagdes quantitativas quanto as qualitativas.

Nota 2 de entrada: Desempenho pode se relacionar a gestdo de atividades, processos (3.15), produtos
(incluindo servicos), sistemas ou organizagées (3.2).

3.17

terceirizar (verbo)

fazer um arranjo onde uma organizagdo (3.2) externa desempenha parte de uma funcéo ou
processo (3.15) de uma organizagéo

Nota 1 de entrada: Uma organizacéo externa esta fora do escopo do sistema de gestédo (3.5), apesar de a
funcao ou processo terceirizado estar dentro do escopo.

Nota 2 de entrada: O texto principal das normas ISO de sistemas de gestdo contém uma definicdo e um
requisito em relagao a terceirizagao, os quais nao sao utilizados neste Documento, uma vez que os prove-
dores terceirizados estdo incluidos na definigdo de parceiros de negocio (3.2).

3.18
monitoramento
determinacgdo da situacdo de um sistema, um processo (3.15) ou uma atividade

Nota 1 de entrada: Para determinar a situagdo, pode haver a necessidade de verificar, supervisionar
ou observar criticamente.

3.19
medicao
processo (3.15) para determinar um valor

3.20

auditoria

processo (3.15) sistematico, independente e documentado, para obter evidéncia de auditoria e avalia-la
objetivamente, para determinar a extensao na qual os critérios de auditoria sdo atendidos

Nota 1 de entrada: Uma auditoria pode ser uma auditoria interna (primeira parte) ou uma auditoria externa
(segunda parte ou terceira parte) e pode ser uma auditoria combinada (combinando duas ou mais disciplinas)

Nota 2 de entrada: Uma auditoria interna é conduzida pela propria organizagdo (3.2), ou por uma parte
externa em seu nome.

Nota 3 de entrada: “Evidéncia de auditoria” e “critérios de auditoria” estdo definidos na ABNT NBR ISO 19011.

3.21
conformidade
atendimento de um requisito (3.4)
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3.22
nao conformidade
n&o atendimento de um requisito (3.4)

3.23
acao corretiva
acao para eliminar a causa de uma ndo conformidade (3.22) e para prevenir recorréncia

3.24
melhoria continua
atividade recorrente para elevar o desempenho (3.16)

3.25
pessoal
diretores, administradores, contratados ou trabalhadores temporarios e voluntarios da organizagéo (3.2)

Nota 1 de entrada: Diferentes tipos de pessoal apresentam diferentes tipos e graus de risco (3.12) de suborno
e, portanto, podem ser tratados diferentemente pelos procedimentos de gestdo de risco de suborno e pelo
processo de avaliagcdo de riscos de suborno da organizagéo.

Nota 2 de entrada: Para orientagbes sobre contratados ou trabalhadores temporarios, ver A.8.5.

3.26

parceiro de negécio

parte externa com a qual a organizacdo (3.2) tem, ou planeja estabelecer, alguma forma de relaciona-
mento de negdcio

Nota 1 de entrada: Parceiro de negdcio inclui, mas nao esta limitado a, clientes, joint ventures, parceiros de
Joint ventures, parceiros de consorcio, provedores terceirizados, contratados, consultores, subcontratados,
fornecedores, vendedores, conselheiros, agentes, distribuidores, representantes, intermediarios e investido-
res. Esta definicao é deliberadamente ampla e convém que seja interpretada em consonancia com o perfil
de risco (3.12) de suborno da organizacdo, para que seja aplicada aos parceiros de negécio que possam
razoavelmente expor a organizagao a riscos de suborno.

Nota 2 de entrada: Diferentes tipos de parceiro de negdcio apresentam diferentes tipos e graus de risco
de suborno, e uma organizacgdo (3.2) teréd diferentes graus de capacidade para influenciar os diferentes
tipos de parceiro de negdcio. Diferentes tipos de parceiro de negdécio podem ser tratados diferentemente
pelo processo de avaliagao de riscos de suborno da organizacao e pelos procedimentos de gestédo de risco
de suborno.

Nota 3 de entrada: Referéncia a “negdcio”, neste Documento, pode ser interpretada de forma ampla, para
significar aquelas atividades que s&o pertinentes ao propdsito da existéncia da organizacéo.

3.27

agente publico

pessoa detentora de cargo legislativo, administrativo ou judicial, seja por nomeagao, elei¢do ou su-
cesséo, ou qualquer pessoa que exer¢ca uma funcao publica, inclusive para um 6rgao publico ou uma
empresa publica, ou qualquer agente ou oficial de uma organizac¢ao publica nacional ou internacional,
ou qualquer candidato a cargo publico

Nota 1 de entrada: Para exemplos de individuos que possam ser considerados agentes publicos,
ver Secao A.21.
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3.28
terceira parte
pessoa ou organismo (6rgéo) que é independente da organizagéo (3.2)

Nota 1 de entrada: Todos os parceiros de negocio (3.26) séo terceiras partes, mas nem todas as terceiras
partes sdo parceiros de negdcio.

3.29

conflito de interesse

situacao onde os negdcios, finangas, familias, interesses politicos ou pessoais podem interferir no julga-
mento de pessoas no exercicio das suas obrigacdes para a organizagdo (3.2)

3.30

due diligence

processo (3.15) para aprofundar a avaliagdo da natureza e extensao dos riscos (3.12) de suborno
e ajudar as organizacgbes (3.2) a tomar decisbes em relagcdo a transacgdes, projetos, atividades,
parceiros de negocio (3.26) e pessoal especifico

4 Contexto da organizagao
4.1 Entendendo a organizagao e seu contexto

A organizacdo deve determinar as questdes internas e externas que sao pertinentes para o seu pro-
posito e que afetam sua capacidade de alcancar os objetivos do seu sistema de gestao antissuborno.
Estas questdes incluem, sem limitacédo, os seguintes fatores:

a) tamanho, estrutura e delegacao de autoridade para tomada de decisdo da organizagao;
b) localizagbes e setores nos quais a organizagao opera ou antecipa a operagao;

c) natureza, escala e complexidade das operagdes e atividades da organizagao;

d) modelo de negdcio da organizagao;

e) entidades sobre as quais a organizacao tenha controle e entidades que exercam controle sobre
a organizagao;

f)  parceiros de negécio da organizagao;
g) natureza e extensao das interagcbes com agentes publicos; e
h) obrigacdes e deveres estatutarios, regulatérios, contratuais e profissionais aplicaveis.

NOTA Uma organizacao tem controle sobre outra organizacao se ela controlar direta ou indiretamente
a gestéo da organizagdo (ver A.13.1.3).

4.2 Entendendo as necessidades e as expectativas das partes interessadas

A organizacao deve determinar:
a) as partes interessadas que sdo pertinentes para o sistema de gestao antissuborno;

b) os requisitos pertinentes destas partes interessadas.

NOTA Na identificagdo dos requisitos das partes interessadas, uma organizagédo pode distinguir entre
requisitos mandatérios e as expectativas ndao mandatérias e os comprometimentos voluntarios das partes
interessadas.
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4.3 Determinando o escopo do sistema de gestao antissuborno

A organizacao deve determinar os limites e a aplicabilidade do sistema de gestao antissuborno para
estabelecer o seu escopo.

Ao determinar esse escopo, a organizagao deve considerar:

a) as questdes internas e externas referidas em 4.1;

b) os requisitos referidos em 4.2; e

c) os resultados da avaliagéo de riscos de suborno referidos em 4.5.
O escopo deve estar disponivel como informacéo documentada.

NOTA Para orientagdes, ver Secao A.2.
4.4 Sistema de gestao antissuborno

A organizacao deve estabelecer, documentar, implementar, manter e, de forma continua, analisar critica-
mente e, onde necessario, melhorar o sistema de gestao antissuborno, incluindo os processos neces-
sarios e as suas interagdes, de acordo com os requisitos deste Documento.

O sistema de gestao antissuborno deve conter medidas concebidas para identificar e avaliar o risco,
bem como prevenir, detectar e responder ao suborno.

NOTA 1 Na&o é possivel eliminar completamente o risco de suborno, e nenhum sistema de gestao antissu-
borno sera capaz de prevenir e detectar o suborno como um todo.

O sistema de gestao antissuborno deve ser razoavel e proporcional, levando-se em conta os fatores
referidos em 4.3.

NOTA 2 Para orientagdes, ver Segao A.3.
4.5 Processo de avaliagao de riscos de suborno

4.51 A organizagdo deve realizar regularmente o processo de avaliacdo de riscos de suborno
que devem:

a) identificar os riscos de suborno que a organizagao possa antecipar de forma razoavel, em funcao
dos fatores listados em 4.1;

b) analisar, avaliar e priorizar os riscos de suborno identificados;

c) avaliar a adequacao e eficacia dos controles existentes da organizagdo para mitigar os riscos
de suborno avaliados.

4.5.2 A organizagao deve estabelecer critérios para avaliar seu nivel de risco de suborno, que deve
levar em conta as politicas e os objetivos da organizagao.

4.5.3 O processo de avaliagao de riscos de suborno deve ser analisado criticamente:

a) emuma base regular, de modo que mudancas e novas informagdes possam ser apropriadamente
avaliadas com base no tempo e frequéncia definidos pela organizacao;

b) no caso de uma mudanga significativa da estrutura ou atividades da organizagao.
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4.5.4 A organizacao deve reter informagcdo documentada que demonstre que o processo de avalia-
¢ao de riscos de suborno tem sido realizado e usado para conceber ou melhorar o sistema de gestédo
antissuborno.

NOTA Para orientagdes, ver Secao A.4.

5 Lideranca

5.1 Lideranga e comprometimento

5.1.1 Orgao Diretivo

Quando a organizagdo tem um Org&o Diretivo, este érgdo deve demonstrar lideranca e comprometi-
mento com respeito ao sistema de gestao antissuborno para:

a)
b)

c)

d)

e)

aprovar a politica antissuborno da organizagéo;
assegurar que a estratégia da organizacao e a politica antissuborno estao alinhadas;

receber e analisar criticamente, a intervalos planejados, informacdes sobre o conteudo e a ope-
racao do sistema de gestédo antissuborno da organizagao;

requerer que os recursos adequados e apropriados necessarios para a operacgao eficaz do sis-
tema de gestédo antissuborno estejam alocados e atribuidos;

exercer razoavel supervisao sobre a implementacéo do sistema de gestdo antissuborno da orga-
nizacao pela Alta Direcéo e a sua eficacia.

Estas atividades devem ser realizadas pela Alta Diregéo, se a organizagdo nao tiver um Orgéo Diretivo.

5.1.2 Alta Direcao

A Alta Direcdo deve demostrar liderangca e comprometimento com relagcdo ao sistema de gestéo
antissuborno para:

a)

assegurar que o sistema de gestdao antissuborno, incluindo a politica e os objetivos, esteja
estabelecido, implementado, mantido e analisado criticamente para abordar de forma adequada
0s riscos de suborno da organizagéao;

assegurar a integracdo dos requisitos do sistema de gestdo antissuborno nos processos da
organizacgao;

disponibilizar recursos adequados e apropriados para a operagao eficaz do sistema de gestéo
antissuborno;

comunicar interna e externamente sobre a politica antissuborno;

comunicar internamente a importancia de uma gestao eficaz antissuborno e da conformidade
com os requisitos do sistema de gestdo antissuborno;

assegurar que o sistema de gestao antissuborno esteja apropriadamente concebido para alcangar
seus objetivos;

©1S0 2016 - © ABNT 2017 - Todos os direitos reservados 9



Arquivo de impressado gerado em 13/04/2018 13:24:08 de uso exclusivo de CEPEL - CENTRO DE PESQUISAS DE ENERGIA ELETRICA

Arquivo de impressdo gerado em 13/04/2018 13:24:08 de uso exclusivo de CEPEL - CENTRO DE PESQUISAS DE ENERGIA ELETRICA

ABNT NBR ISO 37001:2017

m)

dirigir e apoiar o pessoal para contribuir com a eficacia do sistema de gestao antissuborno;
promover uma cultura antissuborno apropriada dentro da organizagéo;
promover a melhoria continua;

apoiar outros papéis pertinentes da gestdo para demostrar como sua lideranga na prevencao
e detecgao do suborno se aplica as areas sob sua responsabilidade;

encorajar o uso de procedimentos de relato para subornos suspeitos e reais (ver 8.9);

assegurar que o pessoal ndo sofra retaliagédo, discriminacdo ou acgao disciplinar (ver 7.2.2.1 d)
por relatos feitos de boa-fé ou com base em uma razoavel convicgdo de violagdo ou suspeita
de violag&o da politica antissuborno da organizagao, ou por se recusar a participar do suborno,
mesmo que tal recusa possa resultar na perda de um negécio para a organizagéo (exceto quando
o individuo participou da violagao);

reportar para o Org&o Diretivo (se existir), a intervalos planejados, sobre o contetido e operagéo
do sistema de gestao antissuborno e de alegacées de subornos sistematicos ou graves.

NOTA Para orientagdes, ver Segao A.5.

5.2 Politica antissuborno

A Alta Direcéo deve estabelecer, manter e analisar criticamente uma politica antissuborno que:

a)
b)
c)

d)

proiba o suborno;

requeira o cumprimento das leis antissuborno que s&o aplicaveis a organizacgéo;

seja apropriada ao propdsito da organizagao;

proveja uma estrutura para estabelecer, analisar criticamente e alcangar os objetivos antissuborno;
inclua um comprometimento para satisfazer os requisitos do sistema de gestao antissuborno;

encoraje o levantamento de preocupag¢des com base na boa-fé ou em uma razoavel convicgao
na confiang¢a, sem medo de represalia;

inclua um comprometimento para a melhoria continua do sistema de gestao antissuborno;
explique a autoridade e independéncia da funcdo de compliance antissuborno; e

explique as consequéncias do ndo cumprimento da politica antissuborno.

A politica antissuborno deve:

10

estar disponivel como informagdo documentada;

ser comunicada nos idiomas apropriados dentro da organizagdo e também para os parceiros
de negdcio que representem mais do que um baixo risco de suborno;

estar disponivel para as partes interessadas pertinentes, conforme apropriado.
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5.3 Papéis, responsabilidades e autoridades organizacionais
5.3.1 Papéis e responsabilidades

A Alta Diregao deve ter total responsabilidade pela implementagdo e conformidade com o sistema
de gestao antissuborno, conforme descrito em 5.1.2.

A Alta Direcado deve assegurar que as responsabilidades e autoridades para os papéis relevantes
sejam atribuidas e comunicadas dentro e em todos os niveis da organizagao.

Gestores de todos os niveis devem ser responsaveis por requerer que os requisitos do sistema de
gestao antissuborno sejam aplicados e cumpridos nos seus departamentos ou fungdes.

O Orgao Diretivo (se existir), a Alta Direcdo e todo o pessoal devem ser responsaveis por entender,
cumprir e aplicar os requisitos do sistema de gestao antissuborno que se referem aos seus papéis
na organizagao.

5.3.2 Func¢ao de compliance antissuborno

A Alta Direg¢ao deve atribuir a uma funcao de compliance antissuborno a responsabilidade e auto-
ridade para:

a) supervisionaraconcepg¢ao e aimplementacao pela organizacao do sistema de gestdo antissuborno;

b) prover aconselhamento e orientagdo para o pessoal sobre o sistema de gestdo antissuborno e as
questoes relativas ao suborno;

c) assegurar que o sistema de gestao antissuborno esteja em conformidade com os requisitos deste
Documento;

d) reportar o desempenho do sistema de gestdo antissuborno ao Orgéo Diretivo (se existir) e a Alta
Direcao e outras fungbes de compliance, como apropriado.

A funcdo de compliance antissuborno deve ser adequadamente provida de recursos e atribuida
a pessoa(s) que tenha(m) competéncia, posi¢cao, autoridade e independéncia apropriadas.

A funcéo de compliance antissuborno deve ter acesso direto e imediato ao Org&o Diretivo (se existir)
e a Alta Diregao, caso qualquer questao ou preocupagao necessite ser levantada em relagao ao su-
borno ou ao sistema de gestao antissuborno.

A Alta Direcao pode atribuir alguma ou toda a funcéo de compliance antissuborno a pessoas externas
a organizacao. Neste caso, a Alta Diregcao deve assegurar que pessoal especifico tenha responsa-
bilidade e autoridade sobre aquelas partes da fungao, atribuidas externamente.

NOTA Para orientacdes, ver Secao A.6.

5.3.3 Tomada de decisao delegada

Onde a Alta Diregao delegar para o pessoal a autoridade para tomar decisdes em relagcao as quais
existe mais do que um baixo risco de suborno, a organizagao deve estabelecer e manter um processo

de tomada de decisdo ou um conjunto de controles que requeira que o processo de decisao e o nivel
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de autoridade do(s) tomador(es) da decisdo sejam apropriados e livres de conflitos de interesse reais
ou potenciais. A Alta Direcdo deve assegurar que estes processos sejam periodicamente analisados
criticamente e como parte do seu papel e responsabilidade para a implementagao e a conformidade
com o sistema de gestao antissuborno descrito em 5.3.1.

NOTA A delegacdo da tomada de decis&o ndo exime a Alta Direcéo ou o Orgdo Diretivo (se existir) das
suas obrigacoes e responsabilidades, como descritas em 5.1.1, 5.1.2 e 5.3.1, nem necessariamente serao
transferidas potenciais responsabilidades legais para o pessoal delegado.

6 Planejamento
6.1 Acoes para abordar riscos e oportunidades

Ao planejar o sistema de gestdo antissuborno, a organizagcado deve considerar as questoes referidas
em 4.1, os requisitos referidos em 4.2, os riscos identificados em 4.5 e as oportunidades para melhoria,
que precisam ser abordados para:

a) fornecer garantia razoavel que o sistema de gestao antissuborno pode alcangar seus objetivos;

b) prevenir ou reduzir efeitos indesejados pertinentes aos objetivos e a politica antissuborno;

c) monitorar a eficacia do sistema de gestao antissuborno;

d) alcancgar a melhoria continua.

A organizagao deve planejar:

— acbes para abordar estes riscos de suborno e oportunidades para melhoria;

— como:
— integrar e implementar essas agdes nos processos do seu sistema de gestdo antissuborno;
— avaliar a eficacia dessas acoes.

6.2 Objetivos antissuborno e planejamento para alcanga-los

A organizacao deve estabelecer objetivos do sistema de gestdo antissuborno nas fungdes e niveis
pertinentes.

Os objetivos do sistema de gestao antissuborno devem:
a) ser consistentes com a politica antissuborno;
b) ser mensuraveis (se praticavel);

c) levar em conta fatores aplicaveis referidos em 4.1, os requisitos descritos em 4.2 e os riscos de
suborno identificados em 4.5;

d) seralcancaveis;
e) ser monitoraveis;
f) ser comunicados de acordo com 7.4;

g) ser atualizados, como apropriado.
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A organizagdo deve reter informagdo documentada sobre os objetivos do sistema de gestéo
antissuborno.

Ao planejar como alcangar os seus objetivos do sistema de gestado antissuborno, a organizacao deve
determinar:

— 0 que sera feito;

— quais recursos serao requeridos;

— quem sera responsavel,

— quando os objetivos serdo alcanc¢ados;

— como os resultados serdo avaliados e relatados

— quem ira impor as san¢des ou penalidades.

7 Apoio
7.1 Recursos

A organizagao deve determinar e fornecer recursos necessarios para o estabelecimento, implemen-
tacdo, manutencao e melhoria continua do sistema de gestédo antissuborno.

NOTA Para orientacgdes, ver Secao A.7.
7.2 Competéncia
7.2.1 Generalidades

A organizagao deve:

a) determinar a competéncia necessaria de pessoa(s) que realiza(m) trabalho(s) sob o seu controle
e que afeta(m) o seu desempenho antissuborno;

b) assegurar que essas pessoas sejam competentes com base em educagéo, treinamento ou expe-
riéncia apropriados;

c) onde aplicavel, tomar acdes para adquirir e manter a competéncia necessaria e avaliar a eficacia
das agdes tomadas;

d) reter informacédo documentada apropriada como evidéncia de competéncia.

NOTA Acbes aplicaveis podem incluir, por exemplo, a provisao de treinamento, o coaching, a mudanca
de atribuigdes do pessoal ou parceiros de negdécio; ou emprega-los ou contrata-los.

7.2.2 Processo de contratagcao de pessoal
7.2.21 Em relagdo a todo o seu pessoal, a organizagao deve implementar procedimentos tais que:

a) as condi¢des de contratagdo requeiram que o pessoal cumpra com a politica antissuborno e com
o sistema de gestdo antissuborno, e que seja dado a organizacao o direito de adotar medidas
disciplinares no caso de ndo cumprimento;
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b) dentro de um periodo de tempo razoavel do inicio da sua contratacao, o pessoal receba uma copia
ou que seja fornecido acesso a politica antissuborno e treinamento em relagdo a essa politica;

c) a organizagao tenha procedimentos que permitam tomar a¢des disciplinares apropriadas contra
0 pessoal que viole a politica antissuborno ou o sistema de gestao antissuborno;

d) o pessoal ndo sofra retaliagdo, discriminacdo ou agdes disciplinares (por exemplo, ameagas,
isolamento, rebaixamento, impedimento de promocéo, transferéncia, demisséo, assédio, vitimi-
zacao ou outras formas de intimidagao) por:

1) recusar-se a participar ou declinar de qualquer atividade em relacao a qual tenha razoavel-
mente julgado que haja mais do que um baixo risco de suborno que nao tenha sido mitigado
pela organizagao; ou

2) preocupagdes levantadas ou relatos feitos de boa-fé ou com base em uma convicgao
razoavel de tentativas, reais ou suspeitas de suborno ou de violagao da politica antissuborno
ou do sistema de gestdo antissuborno (exceto nos casos em que o individuo participou
da violagdo).

7.2.2.2 Emrelacdo atodas as posicoes que estdo expostas a mais do que um baixo risco de suborno,
como determinado no processo de avaliagao de riscos de suborno (ver 4.5), e a funcao de compliance
antissuborno, a organizagao deve implementar procedimentos que prevejam que:

a) a due diligence (ver 8.2) seja conduzida nas pessoas antes de elas serem contratadas, e no
pessoal antes de serem transferidos ou promovidos pela organizagéo, para verificar, tanto quanto
possivel, se é apropriado contrata-los ou realoca-los e se é razoavel acreditar que eles cumprirao
com a politica antissuborno e com os requisitos do sistema de gestao antissuborno;

b) os prémios por desempenho, metas de desempenho e outros elementos de incentivo de remu-
neragao sao analisados criticamente de forma periédica, para verificar a existéncia de salva-
guardas razoaveis implementadas para impedi-los de incentivar o suborno;;

c) o pessoal, a Alta Diregdo e o Orgéo Diretivo (se existir) firmem uma declaragdo a intervalos
razoaveis e proporcionais ao risco de suborno identificado, confirmando o seu cumprimento com
a politica antissuborno.

NOTA 1 A declaragdo de compliance antissuborno pode ser independente ou pode ser um componente
de um processo de declaragao de compliance mais abrangente.

NOTA 2 Para orientagdes, ver Segao A.8.

7.3 Conscientizagao e treinamento

A organizagao deve prover treinamento e conscientizagcdo antissuborno apropriados e adequados
para o pessoal. Estes treinamentos devem abordar as seguintes questbes, como apropriado, levando-se
em conta os resultados do processo de avaliagao de risco de suborno (ver 4.5):

a) a politica antissuborno, os procedimentos e o sistema de gestao antissuborno da organizagao,
e sua obrigacdo de cumpri-los;

b) os riscos de suborno e os danos causados a eles e a organizagao que podem resultar do suborno;

c) as circunstancias nas quais o suborno pode ocorrer em relagcdo as suas obriga¢des, e como
reconhecer essas circunstancias;
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d) como reconhecer e responder as solicitacdes ou ofertas de propina;

e) como eles podem ajudar a prevenir e evitar suborno, e reconhecer indicadores-chave de riscos
de suborno;

f) sua contribuicdo para a eficacia do sistema de gestdo antissuborno, incluindo os beneficios
de melhoria do desempenho antissuborno e de relatar suspeitas de subornos;

g) as implicagdes e potenciais consequéncias de nao estar em conformidade com os requisitos
do sistema de gestado antissuborno;

h) como e para quem eles sdo capazes de relatar quaisquer preocupacoes (ver 8.9);

i) informagdes sobre treinamento e recursos disponiveis.

O pessoal deve receber conscientizagéo e treinamento antissuborno regularmente (a intervalos
planejados definidos pela organizagdo), como apropriado aos seus papeéis, aos riscos de suborno
a que eles estao expostos e a quaisquer mudancgas de circunstancias. Os programas de conscientizagdo
e treinamento devem ser atualizados periodicamente, quando necessario para refletir novas infor-

macdes pertinentes.

Levando-se em conta os riscos de suborno identificados (ver 4.5), a organizagédo deve também imple-
mentar procedimentos abordando a conscientizagao e o treinamento antissuborno para os parceiros
de negdcio que atuam em nome da organizagao ou para o seu beneficio, e que podem representar
mais do que um baixo risco de suborno para a organizagao. Estes procedimentos devem identificar
0s parceiros de negocio para 0s quais a conscientizagdo e o treinamento sejam necessarios, seu
conteudo e os meios pelos quais o treinamento deve ser fornecido.

A organizacgao deve reter informagdo documentada sobre os procedimentos de treinamento, o conteudo
do treinamento e quando e para quem ele foi dado.

NOTA 1 Os requisitos de conscientizacéo e treinamento para os parceiros de negécio podem ser comuni-
cados por meio de requisitos contratuais ou similares, e ser implementados pela organizagao, pelo parceiro
de negdcio ou por outras partes indicadas para este propdsito.

NOTA 2 Para orientagdes, ver Segao A.9.

7.4 Comunicagao

7.4.1 A organizacdo deve determinar as comunicagdes internas e externas pertinentes para o sis-
tema de gestéo antissuborno, incluindo:

a) o que elaira comunicar,
b) quando comunicar;

C) com quem comunicar;
d) como comunicar;

€) quem ira comunicar;

f) os idiomas nos quais se comunicar.
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7.4.2 Anpolitica antissuborno deve estar disponivel para todo o pessoal da organizacéo e aos parcei-
ros de negdcio, ser comunicada diretamente tanto para o pessoal quanto para os parceiros de negécio
que representem mais do que um baixo risco de suborno, e deve ser publicada por meio de todos
0s canais de comunicacéo, internos e externos, da organizagao, conforme apropriado.

7.5 Informagao documentada

7.5.1 Generalidades

O sistema de gestao antissuborno da organizagéo deve incluir:
a) informag&o documentada requerida por este Documento;

b) informacdo documentada determinada pela organizacdo como sendo necessaria para a eficacia
do sistema de gestdo antissuborno.

NOTA 1 A extensdo da informacdo documentada para um sistema de gestdo antissuborno pode diferir
de uma organizacgéo para outra devido:

— ao porte da organizagao e seu tipo de atividades, processos, produtos e servicos;

— acomplexidade dos processos e suas interagoes;

— acompeténcia do pessoal.

NOTA2 A informacdo documentada pode ser retida separadamente como parte do sistema de gestéo
antissuborno, ou pode ser retida como parte de outros sistemas de gestdo (por exemplo, compliance, finan-
ceiro, comercial, auditoria etc.).

NOTA 3 Para orientacdes, ver Secao A.17.

7.5.2 Criando e atualizando

Ao criar e atualizar informag¢ao documentada, a organizagao deve assegurar apropriadamente:

a) identificacao e descri¢cao (por exemplo, titulo, data, autor ou um numero de referéncia);

b) formato (porexemplo, idioma, versao de software, graficos) e meio (por exemplo, papel, eletrénico);
c) andlise critica e aprovagao quanto a adequacéo e suficiéncia.

7.5.3 Controle da informagao documentada

A informacdo documentada requerida pelo sistema de gestdo antissuborno e por este Documento
deve ser controlada para assegurar que:

a) ela esteja disponivel e adequada ao uso, onde e quando necessaria;

b) ela esteja protegida adequadamente (por exemplo, contra perda de confidencialidade, uso impro-
prio ou perda de integridade).

Para o controle de informagc&o documentada, a organizagdo deve abordar as seguintes atividades,
como aplicavel:

— distribuicdo, acesso, recuperagao e uso;
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— armazenamento e preservacao, incluindo a preservacao da legibilidade;

— controle de alteragdes (por exemplo, controle de versao);

— retencao e disposicao.

A informagao documentada de origem externa, determinada pela organizagdo como necessaria para
o planejamento e operacao do sistema de gestao antissuborno, deve ser identificada, como apropriado,

e controlada.

NOTA Acesso pode implicar uma decisao relativa a permissao para somente ver a informagao documen-
tada, ou a permissao e autoridade para ver e alterar a informacao documentada.

8 Operacao

8.1 Planejamento e controle operacionais

A organizagao deve planejar, implementar, analisar criticamente e controlar os processos necessarios
para atender aos requisitos do sistema de gestdo antissuborno, e implementar as agoes determinadas
em 6.1 para:

a) estabelecer critérios para os processos;

b) implementar controle dos processos de acordo com os critérios;

c) manter informacado documentada na extensdo necessaria para se ter confianga de que os pro-
cessos foram conduzidos como planejado.

Estes processos devem incluir os controles especificos referenciados em 8.2 a 8.10.

A organizacao deve controlar mudangas planejadas e analisar criticamente as consequéncias de
mudangas nao intencionais, tomando agbes para mitigar quaisquer efeitos adversos, como necessario.

A organizacao deve assegurar que 0s processos terceirizados sejam controlados.

NOTA O texto central das normas ISO de sistemas de gestdo contém um requisito em relagao
a terceirizagdo, o qual ndo é usado neste Documento, ja que os provedores terceirizados estéo incluidos
na definigdo de parceiros de negdcio.

8.2 Due diligence

Quando o processo de avaliagdo dos riscos de suborno da organizagcdo, como realizado em 4.5,
avaliar mais do que um baixo risco de suborno em relagao a:

a) categorias especificas de transagdes, projetos ou atividades,

b) relacionamentos planejados ou em andamento com categorias especificas de parceiros de
negaocio, ou

c) categorias especificas de pessoal em determinadas posi¢des (ver 7.2.2.2),
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a organizagao deve avaliar a natureza e a extensao do risco de suborno em relagao a transacoes,
projetos, atividades, parceiros de negocio e pessoal especificos, que se encontram dentro destas
categorias. Este processo de avaliacdo deve incluir qualquer due diligence necessaria para obter
informacao suficiente para avaliar o risco de suborno. A due diligence deve ser atualizada em uma
frequéncia definida para que as alteragdes e novas informagdes possam ser levadas em consideragao
apropriadamente.

NOTA 1 A organizagao pode concluir que é desnecessario, ndo razoavel ou desproporcional realizar a due
diligence em certas categorias de pessoal e parceiros de negdcio.

NOTA 2 Os fatores listados em a), b) e c) anteriores n&o sao exaustivos.

NOTA 3 Para orientacdes, ver Secao A.10.
8.3 Controles financeiros

A organizacao deve implementar controles financeiros que gerenciem os riscos de suborno.

NOTA Para orientagdes, ver Segao A.11.
8.4 Controles nao financeiros

A organizacgao deve implementar controles ndo financeiros que gerenciem os riscos de suborno em
areas como compras, operacao, vendas, comercial, recursos humanos, atividades legais e regulatorias.

NOTA 1 Qualquer transagao particular, atividade ou relacionamento pode estar sujeito tanto a controles
financeiros quanto a controles nao financeiros.

NOTA 2 Para orientagdes, ver Segao A.12.

8.5 Implementacao de controles antissuborno por organizagées controladas e por
parceiros de negécio

8.5.1 A organizagao deve implementar procedimentos que requeiram que todas as outras organi-
zacgdes sobre as quais ela tem controle:

a) implementem o sistema de gestédo antissuborno da organizagao, ou

b) implementem seus préprios controles antissuborno,

em cada caso, apenas na extensdo razoavel e proporcional, considerando os riscos de suborno
a que a organizacao controlada esta sujeita, levando-se em conta o processo de avaliagédo de riscos
de suborno realizado de acordo com 4.5.

NOTA Uma organizagao tem controle sobre outra organizagao se ela controlar, direta ou indiretamente,
a gestéo da organizagao (ver A.13.1.3).

8.5.2 Emrelag&o aos parceiros de negdocio ndo controlados pela organizagéo para os quais o processo
de avaliagdo de riscos de suborno (ver 4.5) ou a due diligence (ver 8.2) tenham identificado mais
do que um baixo risco de suborno, e onde os controles antissuborno implementados pelos parceiros
de negdcio associados possam ajudar a mitigar os riscos de suborno pertinentes, a organizacéo deve
implementar procedimentos conforme descrito a seguir:

a) a organizagao deve determinar se o parceiro de negécio tem implementado controles antissu-
borno que gerenciem os riscos de suborno pertinentes;
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b) quando um parceiro de negdcio ndo tem controles antissuborno implementados, ou nao seja
possivel verificar se estdo implementados:

1) aorganizagao deve, onde possivel, requerer que o parceiro de negdcio implemente controles
antissuborno em relagéo as atividades, projetos ou transagdes pertinentes; ou

2) quando nao for possivel requerer que o parceiro de negocio implemente controles antissu-
borno, este deve ser um fator a ser levado em consideragao, quando da avaliacao de riscos
de suborno da relagdo com este parceiro de negdcio (ver 4.5 e 8.2), bem como a maneira
como a organizagao gerencia estes riscos (ver 8.3, 8.4 e 8.5).

NOTA Para orientagdes, ver Segao A.13.

8.6 Comprometimentos antissuborno

Para os parceiros de negdcio que possam representar mais do que um baixo risco de suborno, a orga-
nizacao deve implementar procedimentos que requeiram que, onde possivel:

a) o parceiro de negdcio se comprometa em prevenir o suborno em seu home ou para o beneficio
do parceiro de negocio em conexdo com a transacao, a atividade, o projeto ou relacionamentos
pertinentes;

b) a organizacao seja capaz de encerrar o relacionamento com o parceiro de negocio no caso de
suborno em seu nome ou para o beneficio do parceiro de negdcio em conexao com a transacgao,
a atividade, o projeto ou relacionamentos pertinentes;

Quando nao for possivel, atender aos requisitos das alineas a) ou b) anteriores, entdo este deve ser
um fator a ser levado em consideragao quando da avaliagao do risco de suborno da relagado com este
parceiro de negécio (ver 4.5 e 8.2), bem como a maneira em que a organizagao gerencia estes riscos
(ver 8.3, 8.4, e 8.5).

NOTA Para orientagdes, ver Segao A.14.
8.7 Presentes, hospitalidade, doagoes e beneficios similares

A organizagao deve implementar procedimentos que sejam concebidos para prevenir a oferta, forne-
cimento ou aceitagdo de presentes, hospitalidade, doagdes e beneficios similares onde a oferta,
fornecimento ou aceitacdo sao ou poderiam ser razoavelmente percebidos como suborno.

NOTA Para orientacdes, ver Secao A.15.
8.8 Gerenciando controles de inadequacgao de antissuborno

Sempre que a due diligence (ver 8.2), realizada em uma transacao, projeto, atividade ou relaciona-
mento especificos com um parceiro de negdcio, estabelecer que os riscos de suborno nao podem ser
gerenciados por controles antissuborno existentes e a organizagcado nao puder ou nao desejar imple-
mentar controles antissuborno adicionais ou amplia-los, ou ainda tomar outras medidas apropriadas
(como a mudancga da natureza da operacao, projeto, atividade ou relacionamento) para permitir que
a organizagao gerencie os riscos de suborno pertinentes, a organizacao deve:

a) no caso de transacgao, projeto, atividade ou relacionamento existentes, tomar medidas apropria-
das para os riscos de suborno e a natureza da transagao, projeto, atividade ou relacionamento,
para encerrar, descontinuar, suspender ou cancelar assim que possivel;

b) no caso de novas propostas de transacao, projeto, atividade ou relacionamento, adiar ou recusar
a dar continuidade a elas.
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8.9 Levantando preocupacoes
A organizacao deve implementar procedimentos que:

a) incentivem e permitam que o pessoal relate de boa-fé, ou com base em uma tentativa razoavel
de convicgao, suspeita ou real de suborno, ou qualquer violagao ou fragilidade fraqueza do sistema
de gestao antissuborno para a fungcdo de compliance antissuborno ou ao pessoal apropriado
(seja diretamente ou por meio de uma terceira parte apropriada);

b) exceto na extensédo necessaria para avangar em uma investigagao, requeiram que a organizagao
trate os relatos de forma confidencial para proteger a identidade de quem relatou e de outros
envolvidos ou mencionados no relato;

c) permitam o relato de forma anbnima;

d) proibam retaliacdo e protejam aqueles que fagam o relato da retaliacdo, apds eles, de boa-fé
ou com base em uma convicgao razoavel, terem levantado ou relatado uma preocupacéo sobre
uma tentativa de suborno, real ou suspeita, ou violacdo da politica antissuborno ou do sistema
de gestao antissuborno;

e) permitam que o pessoal receba orientagdes de pessoa apropriada sobre o que fazer, se confrontado
com uma preocupacgao ou situagcado que possa envolver suborno.

A organizagao deve assegurar que todo o pessoal esteja ciente dos procedimentos de relato e seja
capaz de usa-los, e esteja ciente dos seus direitos e prote¢cdes nos termos dos procedimentos.

NOTA 1 Estes procedimentos podem ser os mesmos, ou fazer parte daqueles usados para relatar outras
questdes de preocupacgdo (por exemplo, seguranca, praticas inadequadas, transgressées ou outros riscos
sérios).

NOTA 2 Aorganizagcdo pode usar um parceiro de negécio para gerenciar o sistema de relato em seu nome.

NOTA 3 Em algumas jurisdi¢cdes, os requisitos em b) e c) anteriores séo proibidos por lei. Nestes casos,
a organizac¢ao documenta a sua incapacidade de cumprimento.

8.10 Investigando e lidando com suborno

A organizacao deve implementar procedimentos que:

a) requeiram uma avaliagdo e, onde apropriado, investigacao de qualquer suborno, ou violagéo da
politica antissuborno ou do sistema de gestao antissuborno, que seja relatado, detectado ou razoa-
velmente suspeito;

b) requeiram acgéo apropriada no caso em que a investigacao revele qualquer suborno, ou violagao
da politica antissuborno ou do sistema de gestdo antissuborno;

c) deem poder e capacidade aos investigadores;
d) requeiram cooperagao na investigagao por pessoal pertinente;

e) requeiram que a situagcado e os resultados da investigacdo sejam relatados para a funcéo de
compliance antissuborno e para outras fungdes de compliance, como apropriados;

f) requeiram que a investigacao seja conduzida de forma confidencial e que os resultados da inves-
tigagdo sejam confidenciais.

20 ©1S0 2016 - © ABNT 2017 - Todos os direitos reservados



Arquivo de impressado gerado em 13/04/2018 13:24:08 de uso exclusivo de CEPEL - CENTRO DE PESQUISAS DE ENERGIA ELETRICA

Arquivo de impressdo gerado em 13/04/2018 13:24:08 de uso exclusivo de CEPEL - CENTRO DE PESQUISAS DE ENERGIA ELETRICA

ABNT NBR ISO 37001:2017

A investigagdo deve ser conduzida e relatada pelo pessoal que ndo participa do papel ou da fungéo
que estad sendo investigada. A organizacao pode indicar um parceiro de negdcio para conduzir
a investigagao e relatar os resultados ao pessoal que ndo participa da fun¢cdo ou do papel que esta
sendo investigado.

NOTA 1 Para orientagdes, ver Seg¢ao A.18.

NOTA 2 Em algumas jurisdigdes, o requisito em f) anterior é proibido por lei. Neste caso, a organizacéo
documenta sua incapacidade de cumprimento.

9 Avaliagao do desempenho

9.1 Monitoramento, medigcao, analise e avaliagao
A organizacao deve determinar:

a) o0 que precisa ser monitorado e medido;

b) quem é responsavel pelo monitoramento;

c) osmétodos para monitoramento, medig&o, analise e avaliagao, conforme aplicavel, para assegurar
resultados validos;

d) quando o monitoramento e a medigado devem ser realizados;
e) quando os resultados de monitoramento e medigdo devem ser analisados e avaliados;
f) para quem e como estas informacdes devem ser reportadas.

A organizacao deve reter informacdo documentada apropriada como evidéncia dos métodos e dos
resultados.

A organizacgao deve avaliar o desempenho antissuborno, a eficiéncia e a eficacia do sistema de gestéao
antissuborno.

NOTA Para orientacodes, ver Secao A.19.
9.2 Auditoria interna

9.2.1 A organizacédo deve conduzir auditorias internas a intervalos planejados, para prover infor-
macéao sobre se o sistema de gestédo antissuborno:

a) esta em conformidade com:
1) os requisitos da prépria organizagéo para o seu sistema de gestao antissuborno;

2) os requisitos deste Documento;
b) esta implementado e mantido eficazmente.
NOTA 1 Orientagbes sobre sistemas de gestdo de auditoria sdo fornecidas na ABNT NBR ISO 19011.

NOTA 2 O escopo e a escala das atividades da auditoria interna da organizagao podem variar, dependendo
de uma variedade de fatores, incluindo o tamanho da organizagao, a estrutura, a maturidade e as localizagdes.
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9.2.2 Aorganizagao deve:

a) planejar, estabelecer, implementar e manter um programa de auditoria, incluindo a frequéncia,
métodos, responsabilidades, requisitos de planejamento e relatérios, os quais devem levar em
consideragéo a importancia dos processos pertinentes e os resultados de auditorias anteriores;

b) definir os critérios de auditoria e o escopo para cada auditoria;

c) selecionar auditores competentes e conduzir auditorias para assegurar objetividade e imparcia-
lidade do processo de auditoria;

d) assegurar que os resultados das auditorias sejam reportados para a geréncia pertinente, a fungéo
de compliance antissuborno, Alta Diregao e, como apropriado, ao Orgao Diretivo (se existir);

e) reterinformacao documentada como evidéncia da implementac&o do programa de auditoria e dos
resultados de auditoria.

9.2.3 Estas auditorias devem ser razoaveis, proporcionais e baseadas em risco. Tais auditorias devem
consistir em processos de auditoria interna ou outros procedimentos que analisem criticamente, proce-
dimentos, controles e sistemas para:

a) suborno ou suspeita de suborno;

b) violacdo da politica antissuborno ou dos requisitos do sistema de gestao antissuborno;

c) falha do parceiro de negdécio em atender aos requisitos antissuborno aplicaveis a organizagao;
d) fragilidades no sistema de gestdo antissuborno ou oportunidades para sua melhoria.

9.2.4 Para assegurar a objetividade e imparcialidade destes programas de auditoria, a organizagao
deve assegurar que estas auditorias sejam conduzidas por um dos seguintes:

a) uma funcdo independente ou pessoal estabelecido ou designado para este processo; ou

b) a funcdo de compliance antissuborno (a menos que o escopo da auditoria inclua uma avaliagédo
do proprio sistema de gestao antissuborno, ou trabalho similar pelo qual a fungdo de compliance
antissuborno é responsavel); ou

Cc) uma pessoa apropriada de um departamento ou outra fungao diferente daquela que esta sendo
auditada; ou

d) uma terceira parte apropriada; ou

€) um grupo que contemple quaisquer das opcoes a) a d).

A organizacao deve assegurar que nenhum auditor audite sua prépria area de trabalho.
NOTA Para orientacdes, ver Secao A.16.

9.3 Analise critica pela Diregao

9.3.1 Analise critica pela Alta Dire¢ao

A Alta Direcao deve analisar criticamente o sistema de gestdo antissuborno da organizagao, a inter-
valos planejados, para assegurar a sua continua adequacéo, suficiéncia e eficacia.
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A analise critica pela Alta Diregao deve incluir consideracao de:
a) situacdo de acdes de analises criticas de dire¢des anteriores;

b) mudancas em questdes externas e internas que sejam pertinentes para o sistema de gestédo
antissuborno;

c) informacao sobre o desempenho do sistema de gestao antissuborno, incluindo tendéncias em:
1) nao conformidades e ac¢des corretivas;
2) resultados de monitoramento e medi¢ao;
3) resultados de auditoria;
4) relatos de suborno;
5) investigacoes;
6) natureza e extensdo dos riscos de suborno a que a organizagao esta sujeita;
d) eficacia das agdes tomadas para abordar os riscos de suborno;
e) oportunidades para melhoria continua do sistema de gestao antissuborno, como referido em 10.2.

As saidas da analise critica pela Alta Diregao devem incluir decisdes relacionadas com oportunidades
para melhoria continua e qualquer necessidade de mudancgas no sistema de gestao antissuborno.

Um resumo dos resultados da analise critica pela Alta Diregdo deve ser reportado ao Orgéo Diretivo
(se existir).

A organizacéo deve reter informag&o documentada como evidéncia dos resultados de analises criticas
pela Alta Direcéo.

9.3.2 Analise critica pelo Orgao Diretivo
O Orgao Diretivo (se existir) deve conduzir andlises criticas periddicas do sistema de gestdo antissu-
borno, baseadas na informacéo fornecida pela Alta Direcao e pela fungado de compliance antissuborno,

e qualquer outra informag&o que o Orgao Diretivo solicite ou obtenha.

A organizagdo deve reter as informacdes documentadas resumidas como evidéncia dos resultados
das analises criticas pelo Orgdo Diretivo.

9.4 Analise critica pela fungao de compliance antissuborno

A funcéo de compliance antissuborno deve avaliar, em uma base continua, se o sistema de gestéo
antissuborno esta:

a) adequado para gerenciar eficazmente os riscos de suborno enfrentados pela organizacao;

b) sendo eficazmente implementado.
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A funcdo de compliance antissuborno deve reportar a intervalos planejados e em uma base ad hoc,
como apropriado, para o Orgao Diretivo (se existir) e para a Alta Diregdo, ou para um comité adequado
do Orgao Diretivo ou da Alta Diregéo, sobre a adequacgéo e implementacgéo do sistema de gestdo
antissuborno, incluindo os resultados de investigagcbes e auditorias.

NOTA 1 A frequéncia de tais relatorios depende dos requisitos da organiza¢cdo, mas € recomendado que
seja pelo menos anualmente.

NOTA 2 A organizacdo pode usar um parceiro de negdcio para auxiliar na anélise critica, desde que as

observagdes do parceiro de negdcio sejam comunicadas de fqrma apropriada para a fungao de compliance
antissuborno, para a Alta Direcédo e, como apropriado, para o Orgéo Diretivo (se existir).

10 Melhoria

10.1 Nao conformidade e agao corretiva

Ao ocorrer uma nao conformidade, a organizagéo deve:

a) reagir prontamente a nao conformidade e, como apropriado:
1) tomar medidas para controla-la e corrigi-la;
2) lidar com as consequéncias;

b) avaliar a necessidade de acao para eliminar as causas da nao conformidade, a fim de que ela néo
se repita ou ocorra em outro lugar, ou seja:

1) analisar criticamente a ndo conformidade;
2) determinar as causas da ndo conformidade;
3) determinar se ndo conformidades similares existem, ou podem potencialmente ocorrer;
c) implementar qualquer acao necessaria;
d) analisar criticamente a eficacia de quaisquer a¢des corretivas tomadas;
e) realizar mudangas no sistema de gestdo antissuborno, se necessario.
As acoes corretivas devem ser apropriadas aos efeitos das ndo conformidades encontradas.
A organizagao deve reter informagéo documentada como evidéncia:
— da natureza das nao conformidades e quaisquer ac¢des subsequentes tomadas;
— dos resultados de qualquer acao corretiva.
NOTA Para orientagdes, ver Segao A.20.
10.2 Melhoria continua

A organizagao deve melhorar continuamente a adequacao, suficiéncia e eficacia do sistema de gestao
antissuborno.

NOTA Para orientagdes, ver Segéo A.20.
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Anexo A
(informativo)

Orientagoes para utilizagao deste Documento

A.1 Generalidades

As orientacdes deste Anexo sao apenas ilustrativas. O objetivo deste Anexo é indicar para algumas
areas especificas o tipo de agdes que uma organizagdo pode adotar ao implementar seu sistema de
gestao antissuborno. Este Anexo nao é destinado a ser abrangente ou prescritivo, nem é necessario que
uma organizagao implemente os passos a seguir para que tenha um sistema de gestdo antissuborno
que atenda aos requisitos deste Documento. Convém que 0s passos que uma organizagcado adote
sejam razoaveis e proporcionais em relagcao a natureza e extensao dos riscos de suborno enfrentados
pela organizagao (ver 4.5 e os fatores de 4.1 e 4.2).

Orientacdes adicionais sobre boas praticas no sistema de gestdo antissuborno sédo fornecidas em
publicagbes listadas na Bibliografia.

A.2 Escopo do sistema de gestao antissuborno

A.2.1 Sistema de gestao antissuborno independente ou integrado

A organizacido pode escolher implementar este sistema de gestdo antissuborno como um sistema
separado ou como uma parte integrada de um sistema global de compliance (neste caso, a organi-
zacao pode se referir para orientacao a ISO 19600). A organizacao pode ainda escolher implementar
o sistema de gestdo antissuborno em paralelo ou como parte de outros sistemas de gestdo, como
os da qualidade, meio ambiente e seguranca da informacao (neste caso, a organizacado pode fazer
referéncia as ABNT NBR ISO 9001, ABNT NBR ISO 14001 e ABNT NBR ISO/IEC 27001), bem como
as ABNT NBR ISO 26000 e ABNT NBR ISO 31000).

A.2.2 Facilitagao e pagamentos de extorsao

A.2.21 Pagamento de facilitagdo € a expressao as vezes atribuida a um pagamento ilegal ou néo
oficial, realizado em troca de servigos que o pagador teria legalmente direito de receber sem a rea-
lizagdo deste pagamento. E normalmente um pagamento de pequeno valor, realizado a um agente
publico ou pessoa com fungao de aprovagao, a fim de assegurar ou acelerar a realizagdo de uma agao
de rotina ou necessaria, como a emissao de visto, permissdo de trabalho, desembaraco de merca-
dorias ou instalacao de telefone. Apesar de os pagamentos de facilitagdo serem, frequentemente,
considerados diferentes em sua natureza de, por exemplo, pagamento de suborno para obtengao
de negocios, eles sao considerados ilegais na maioria dos lugares e sao tratados como propina para
fins deste Documento, e, portanto, convém que sejam proibidos pelo sistema de gestdo antissuborno
da organizacgao.

A.2.2.2 Um pagamento de extorsdo é quando o dinheiro € forgcosamente extraido das pessoas
por ameagas reais, ou percebidas a saude, seguranga ou liberdade, e esta fora do escopo deste
Documento. A seguranga e a liberdade de uma pessoa sao primordiais, e muitos sistemas juridicos
nao criminalizam a realizagdo de um pagamento por alguém que, razoavelmente, tema por sua saude,
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seguranca ou liberdade, ou de outros. A organizag¢ao pode ter uma politica que permita um pagamento
pelo pessoal em circunstancias onde eles estejam em perigo iminente a sua saude, seguranca
ou liberdade, ou de outros.

A.2.2.3 Convém que a organizacao forneca orientagdes especificas ao pessoal que pode ser con-
frontado com pedidos ou demandas para estes pagamentos, sobre como evita-los ou lidar com eles.
Tais orientagdes podem incluir, por exemplo:

a) especificar a agao a ser tomada por qualquer pessoal confrontado com o pedido de pagamento:

1) no caso de pagamento de facilitac&o, solicitar prova de que o pagamento € legitimo e requerer
um recibo oficial e, caso ndo haja comprovagao satisfatéria, recusar o pagamento;

2) no caso de pagamento mediante extorsdo, realizar o pagamento se sua saude, seguranga
ou liberdade, ou de outrem, estiver ameacada;

b) especificar a acdo a ser adotada pelo pessoal que tenha realizado um pagamento de facilitagdo
ou mediante extorsao:

1) efetuar o registro do evento;
2) reportar o evento para um gerente apropriado ou para a fungcéo de compliance antissuborno;

c) especificar a acdo a ser adotada pela organizagcdo quando o pessoal tiver efetuado o pagamento
de facilitacdo ou de extorsao:

1) designar um gerente apropriado para investigar o evento (preferencialmente a funcao
de compliance antissuborno ou um gerente que seja independente do departamento ou da
fungdo do pessoal);

2) registrar corretamente os pagamentos na contabilidade da organizagao;

3) se apropriado, ou se requerido por lei, reportar o pagamento as autoridades pertinentes.

A.3 Razoavel e proporcional

A.3.1 O suborno é geralmente dissimulado. Pode ser dificil de prevenir’, detectar e responder.
Reconhecendo essas dificuldades, a intengéo geral deste Documento € que o Orgao Diretivo (se existir)
e a Alta Direcdo de uma organizagao precisem:

— ter um comprometimento genuino para prevenir, detectar e responder a subornos relacionados
ao negocio ou a atividades da organizacao;

— comintencdo genuina, implementar medidas na organizagéo que sejam concebidas para prevenir,
detectar e responder a suborno.

As medidas ndo podem ser tdo caras, onerosas e burocraticas que sejam inacessiveis ou tornem
0 negocio inviavel, tampouco podem ser tao simples e ineficazes que o suborno possa ocorrer
facilmente. As medidas precisam ser apropriadas ao risco de suborno e convém que tenham chance
razoavel de sucesso em seu objetivo de prevenir, detectar e responder a suborno.
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A.3.2 Apesar das medidas antissuborno que precisam ser implementadas serem relativamente
bem reconhecidas pelas boas praticas internacionais, e de algumas estarem refletidas como requisitos
neste Documento, os detalhes reais das medidas a serem implementadas diferem amplamente
de acordo com as circunstancias pertinentes. E impossivel prescrever em detalhes o que convém que
a organizagao faga em circunstancia particular. A qualificacédo “razoavel e proporcional” foi introduzida
neste Documento para que toda circunstancia possa ser julgada de acordo com seu préprio mérito.

A.3.3 Os exemplos a seguir fornecem uma orientagcdo sobre como a qualificagdo de “razoavel
e proporcional” pode ser aplicada em relagao a diferentes circunstancias.

a) Uma organizacdo multinacional muito grande poderia precisar lidar com multiplos niveis de ges-
tdo e milhares de pessoas. Assim, seu sistema de gestdo antissuborno tipicamente precisa ser
bastante mais detalhado do que o de uma pequena organizagdo e com poucas pessoas.

b) Uma organizagdo que tenha atividades em um local com mais do que alto risco de suborno
precisara normalmente do processo de avaliagdo de riscos de suborno e procedimentos
de due dilligence mais abrangentes, e um nivel mais elevado de controle antissuborno sobre
suas transacdes de negdcios naquele local em que uma organizagdo que tenha atividades
somente em locais com mais do que baixo risco de suborno, onde o suborno é relativamente raro.

c) Apesar de o risco de suborno existir em relagcao a muitas transacoes ou atividades, € provavel que
0 processo de avaliagao de risco de suborno, os procedimentos de due dilligence e os controles
antissuborno implementados por uma organizagao envolvida em uma grande, valiosa transacao,
ou em atividades envolvendo uma ampla gama de parceiros de negdcio sejam mais abrangentes
que aqueles implementados por uma organizagdo em relagdo a um negocio que envolve vender
itens de pequeno valor a multiplos clientes ou multiplas pequenas transagbes com uma unica parte.

d) Uma organizagdo com vasta gama de parceiros de negdécio pode concluir, como parte de seu
processo de avaliagao de risco de suborno, que seja improvavel que certas categorias de parceiros
de negdcio, clientes de varejo, apresentem mais do que um baixo risco de suborno, e levar isso
em conta na concepgao e implementacéo do seu sistema de gestdo antissuborno. Por exemplo,
€ improvavel que a due diligence seja necessaria ou que seja um controle proporcional e razoavel,
em relacdo aos clientes do varejo que estdo comprando da organizagao itens como produtos
de consumo.

A.3.4 Embora exista risco de suborno em relagdo a muitas transagdes, convém que uma organi-
zacao implemente um nivel mais abrangente de controle antissuborno sobre uma transacéo de alto
risco de suborno do que sobre uma transagao de baixo risco de suborno. Neste contexto, é importante
compreender que a identificacdo e a aceitagdo de um baixo risco de suborno nao significam que a
organizacao aceita o fato de o suborno ocorrer, ou seja, o risco de ocorréncia do suborno (se uma
propina pode ocorrer) ndo € o mesmo que a ocorréncia do suborno (o fato a propina propriamente dita).
A organizagao pode ter “tolerdncia zero” para a ocorréncia de suborno, enquanto ainda envolver
negocios e situacdes em que haja baixo risco de suborno, ou mais do que um baixo risco (desde que
sejam aplicadas medidas de mitigacdo adequadas). Orientac&o adicional sobre controles especificos
é fornecida a seguir.

A.4 Processo de avaliagao de riscos de suborno

A4.1 A intencdo do processo de avaliacdo de riscos de suborno requerida em 4.5 é possibilitar
a organizagcdo a constituicdo de uma base soélida para o seu sistema de gestdo antissuborno.
Esta avaliagao identifica os riscos de suborno que serdo focados pelo sistema, ou seja, os riscos de
suborno considerados prioritarios pela organizagdo para mitigagédo do risco de suborno, implementagéo
de controle, alocacéo de pessoal de compliance antissuborno, recursos e atividades.
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A seguir é fornecido um exemplo de como uma organizagdo pode optar por realizar este processo
de avaliagao.

a) Selecionar o critério para a avaliagdo do risco de suborno. Por exemplo, a organizagéo pode
selecionar um critério em trés niveis, (por exemplo, “baixo”, “médio” e “alto”), um mais detalhado
em cinco ou sete niveis, ou uma abordagem ainda mais detalhada. Os critérios frequentemente
levarao em consideracgéao varios fatores, incluindo a natureza do risco de suborno, a probabilidade

de ocorréncia do suborno e a magnitude das consequéncias, que convém que ocorram.

b) Avaliar os riscos de suborno apresentados pelo tamanho e estrutura da organizagdo. Uma
pequena organizagao, baseada em um unico local com controles de gestéo centralizados nas maos
de poucas pessoas, pode ser capaz de controlar o seu risco de suborno mais facilmente do que
uma organizagao muito grande com uma estrutura descentralizada e operando em muitos locais;

c) Examinar os locais e setores em que a organizagdo opera ou prevé operar e avaliar o nivel
de risco de suborno que estes locais e setores podem apresentar. Um indice de suborno apro-
priado pode ser usado para auxiliar neste processo de avaliacdo. Locais ou setores com mais
do que alto risco de suborno podem ser considerados pela organizagao, por exemplo, como
de risco “médio” ou “alto”, o que pode resultar na organizagao impor um nivel mais elevado
de controles aplicaveis as suas atividades nestes locais ou setores;

d) Examinar a natureza, escala e complexidade dos tipos de atividades e operag¢des da organizagao.

1) Pode, por exemplo, ser mais facil controlar o risco de suborno em uma organizagao que realiza
uma pequena operagao de produgdao em um unico local, do que em uma organizagao que
esteja envolvida em inumeros projetos de construgédo de grande porte em varias localidades.

2) Algumas atividades podem acarretar riscos de suborno especificos, por exemplo, acordos
de contrapartidas por meio dos quais 0 governo adquire produtos ou servigos e exige que
o fornecedor reinvista alguma proporc¢ao do valor do contrato no pais da aquisicdo. Convém
que a organizagao tome medidas apropriadas para prevenir que os acordos de contrapartida
constituam suborno.

e) Examinar os tipos existentes e potenciais de parceiros de negdécio da organizagéo por categoria
e avaliar o risco de suborno, em principio, que eles apresentam. Por exemplo:

1) Aorganizagao pode ter um grande numero de clientes que compram seus produtos de valor
muito baixo, e que, na pratica, representam um minimo risco de suborno para a organizagao.
Neste caso, a organizagdo pode considerar estes clientes como de baixo risco de suborno
e pode determinar que estes clientes ndo precisam ter quaisquer controles antissuborno
especificos a eles relacionados. Alternativamente, a organizagao pode lidar com clientes que
compram produtos de valor muito elevado e que podem representar um risco de suborno
significativo (por exemplo, o risco de demandarem suborno da organizagdo como contra-
partida de pagamentos, aprovagoes). Estes tipos de clientes podem ser considerados, por
exemplo, como “médio” ou “alto” risco de suborno, e podem requerer um nivel mais alto
de controles antissuborno pela organizagéao.

2) Diferentes categorias de fornecedores podem representar distintos niveis de risco de suborno.
Por exemplo, os fornecedores com um escopo muito grande de trabalho, ou que poderiam
estar em contato com os clientes da organizagdo, ou agentes publicos pertinentes, podem
representar “médio” ou “alto” risco de suborno. Algumas categorias de fornecedores podem
ser de “baixo” risco, por exemplo, fornecedores baseados em locais de baixo risco de suborno
que nao tém interface com agentes publicos pertinentes para a transagao ou clientes da
organizagao. Algumas categorias de fornecedores podem representar um risco “muito baixo”
de suborno, por exemplo, fornecedores de pequenas quantidades de itens de baixo valor,
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servicos de compras on-line para viagens aéreas ou hotéis etc. A organizagcéo pode concluir
que os controles antissuborno especificos nao precisam ser implementados em relagao
a estes fornecedores de baixo ou muito baixo risco de suborno.

3) Agentes ou intermediarios que interagem com os clientes da organizagao ou agentes publicos
que atuam em nome da organizacgao, provavelmente representam um “médio” ou “alto” risco
de suborno, especialmente se eles forem pagos com base em comissao ou taxa de sucesso.

f)  Examinar a natureza e a frequéncia de interacbes com agentes publicos nacionais ou estrangeiros
que possam representar um risco de suborno, por exemplo, interagdes com agentes publicos
responsaveis pela emissao de licengas e aprovagdes podem representar um risco de suborno.

g) Examinar as obrigactes e deveres legais, regulatérios, contratuais e profissionais aplicaveis, por
exemplo, a proibi¢cao ou limitacao de entretenimento de agentes publicos ou da utilizagcdo de agentes.

h) Considerar a extensdo na qual a organizacdo é capaz de influenciar ou controlar os riscos
avaliados.

Os riscos de suborno acima se inter-relacionam. Por exemplo, os fornecedores da mesma categoria
podem representar riscos de suborno diferentes, dependendo do local em que eles operem.

A.4.2 Tendo avaliado os riscos de suborno pertinentes, a organizagdo pode, entdo, determinar
o tipo e o nivel de controles antissuborno a serem aplicados a cada categoria de risco e pode avaliar
se os controles existentes sdo adequados. Se ndo, os controles podem ser devidamente melhorados.
Por exemplo, um nivel de controle mais elevado provavelmente sera implementado com relagao
a locais ou categorias de parceiros de negdécio de mais do que alto risco de suborno. A organiza-
¢ao pode determinar que € aceitavel ter um nivel de controle baixo sobre atividades ou parceiros
de negdcio com baixo risco de suborno. Alguns dos requisitos deste Documento excluem expressa-
mente a necessidade de aplicar esses requisitos a atividades de baixo risco de suborno ou parceiros
de negdcio (embora a organizagdo possa optar por aplica-los, se assim desejar).

A.4.3 Aorganizagao pode modificar a natureza da transacao, projeto, atividade ou relacionamento
de tal forma que a natureza e a extensao do risco de suborno sejam reduzidas a um nivel que possam
ser adequadamente gerenciadas pela existéncia de controles de riscos antissuborno, adicionais
ou melhorados.

A.4.4  Esteexerciciode processo de avaliacdo de riscos de suborno ndo se destina a ser um exercicio
extenso ou excessivamente complexo, e os resultados do processo de avaliagcdo nao necessariamente
se provarao corretos (por exemplo, uma transag¢ao avaliada como de baixo risco de suborno pode
vir a ter a ocorréncia de suborno). Na medida do possivel, convém que os resultados do processo
de avaliacao de riscos de suborno reflitam os reais riscos de suborno enfrentados pela organizagao.
Convém que o exercicio seja concebido como uma ferramenta para ajudar a organizagao a avaliar
e priorizar seu risco de suborno, e convém que seja analisado criticamente e revisado regularmente
com base em mudangas na organizagao ou circunstancias (por exemplo, novos mercados ou produtos,
requisitos legais, experiéncias adquiridas).

NOTA Orientagbes adicionais sao fornecidas na ABNT NBR ISO 31000.

A.5 Papéis e responsabilidades do Orgao Diretivo e da Alta Diregdo

A.5.1 Muitas organizacdes tém alguma forma de Orgé&o Diretivo (por exemplo, como um conselho
de administragdo ou de supervisao) que tem responsabilidades gerais de supervisdao no que diz
respeito a organizacao. Estas responsabilidades incluem a supervisdo sobre o sistema de gestédo
antissuborno da organizagdo. No entanto, o Orgéo Diretivo geralmente n&o exerce a direcdo do dia
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a dia das atividades da organizacao: este é o papel da diretoria executiva (por exemplo, o presidente,
diretor de operacdes), a qual é referida neste Documento como “Alta Diregdo”. No que diz respeito
ao sistema de gestdo antissuborno, convém que o Orgdo Diretivo esteja bem informado sobre
o conteudo e a operacgao do sistema de gestdo, e convém que exerga uma supervisdo razoavel com
relacdo a adequacao, eficacia e implementacédo do sistema de gestdo. Convém que receba perio-
dicamente informagdes com relacdo ao desempenho do sistema de gestdo por meio do processo
de analise critica da dire¢ao (que pode caber a todo o corpo diretivo, ou a um comité do corpo diretivo,
como o comité de auditoria). A este respeito, convém que a funcédo de compliance antissuborno seja
capaz de reportar informagdes sobre o sistema de gestdo diretamente para o Orgéo Diretivo (ou ao
comité apropriado).

A.5.2 Algumas organizagdes, particularmente as menores, ndo tém um érgéo diretivo indepen-
dente, ou os papéis do 6rgao diretivo e da diretoria executiva podem ser combinados em um grupo
ou mesmo um individuo. Nestes casos, o grupo ou o individuo tera as responsabilidades atribuidas
neste Documento & Alta Diregdo e ao Org&o Diretivo.

NOTA Comprometimento da lideranca é frequentemente chamado de “tone at the top” ou de “tone from
the top”.

A.6 Funcgao de compliance antissuborno

A.6.1 O numero de pessoas trabalhando na funcédo de compliance antissuborno depende de fato-
res como o tamanho da organizagao, a extensdo do risco de suborno que a organizagao enfrenta,
e a carga de trabalho resultante da fungdo. Em uma organizagao pequena, é provavel que a fungéo
de compliance antissuborno seja uma pessoa a quem foi atribuida a responsabilidade em tempo
parcial, e que consiga combinar esta com outras responsabilidades. Quando a extenséo do risco
de suborno e a carga de trabalho resultante justifiquem, a fungdo de compliance antissuborno pode
ser uma pessoa a quem seja atribuida a responsabilidade em tempo integral. Em organizacdes
de grande porte, a fungdo provavelmente sera ocupada por varias pessoas. Algumas organizagdes
podem atribuir a responsabilidade a um comité que incorpore uma gama de competéncias pertinentes.
Algumas organizagdes podem optar por usar uma terceira parte para realizar parte ou toda a fungao
de compliance antissuborno, e isso é aceitavel, desde que um gerente apropriado da organizagéo
mantenha responsabilidade global e autoridade sobre a fungado de compliance antissuborno, e super-
visione os servigos prestados pela terceira parte.

A.6.2  Este Documento requer que a fungdo de compliance antissuborno seja provida por pessoa(s)
com competéncia, status, autoridade e independéncia apropriadas. A este respeito:

a) ‘“competéncia” significa que o pessoal pertinente tem educagédo, treinamento ou experiéncia
apropriados, a habilidade pessoal para lidar com os requisitos de seus papéis e a capacidade
de aprender sobre o papel e desempenha-lo apropriadamente;

b) “status” significa que provavelmente o pessoal esta suscetivel a ouvir e respeitar as opinides
do pessoal responsavel pela conformidade atribuida;

c) ‘“autoridade” significa que a(s) pessoa(s) pertinente(s) a quem for atribuida a responsabilidade
de compliance tenham sido concedidos poderes suficientes pelo Orgdo Diretivo (se houver)
e pela Alta Direcao, de maneira a assumir as responsabilidades de compliance eficazmente;

d) “independéncia” significa que a(s) pessoa(s) pertinente(s) a quem é(sao) atribuida(s) a(s)
responsabilidade(s) de compliance nao é (sao), tanto quanto possivel, envolvida(s) pessoalmente
nas atividades da organizacdo que estejam expostas a riscos de suborno. Isto pode ser mais
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facilmente obtido quando a organizagdo nomeia uma pessoa para lidar com o papel em tempo
integral, mas é mais dificil para uma organizagdo menor que tenha designado uma pessoa
para combinar o papel de compliance com outras atribuicdes. Quando a funcdo de compliance
antissuborno é desempenhada por tempo parcial, convém que o papel ndo seja desempenhado
por uma pessoa que possa estar exposta ao suborno quando desempenhando a sua fungao
principal. No caso de uma organizagao muito pequena, onde possa ser mais dificil se alcancar
a independéncia, convém que a pessoa apropriada, no melhor de sua capacidade, separe suas
outras responsabilidades das responsabilidades de compliance, de modo a se tornar imparcial.

A.6.3 E importante que a fungdo de compliance antissuborno tenha acesso direto a Alta Direc&o
e ao Orgdo Diretivo (se houver), a fim de comunicar informagdo que seja pertinente. Convém que
esta funcdo ndo tenha que reportar exclusivamente a outro gerente na cadeia, o qual se reporte
a Alta Direcao, considerando que esta condicdo aumenta o risco de que a mensagem passada pela
funcdo de compliance antissuborno ndo seja total ou claramente recebida pela Alta Diregdo. Convém
que a funcao de compliance antissuborno também tenha uma relacdo de comunicacéo direta com
o Orgao Diretivo (se houver), sem ter que passar pela Alta Diregdo. Isso pode ser tanto para o Orgdo
Diretivo completamente constituido (por exemplo, um conselho de administragdo ou um conselho
de supervisdo) ou pode ser a um comité especialmente delegado pelo Orgéo Diretivo ou Alta Diregao
(por exemplo, um comité de auditoria ou de ética).

A.6.4 A principal responsabilidade da fungdo de compliance antissuborno é supervisionar
a concepcao e a implementacdo do sistema de gestdo antissuborno. Convém que isso nao
seja confundido com a responsabilidade direta pelo desempenho antissuborno da organizagao
e cumprimento das leis antissuborno aplicaveis. Cada um é responsavel por conduzir-se de forma
ética e cumpridora, incluindo a conformidade com os requisitos do sistema de gestdo antissuborno
da organizagdo e as leis antissuborno. E particularmente importante que a geréncia assuma
o papel de lideranga para alcangar o compliance, pelas partes da organizagao, sobre as quais tem
responsabilidade.

NOTA Orientacbes adicionais sédo fornecidas na ISO 19600.

A.7 Recursos

Os recursos necessarios dependem de fatores como o tamanho da organizagao, a natureza de suas
operacgoes e os riscos de suborno que enfrenta. Os recursos podem incluir, por exemplo:

a) Recursos humanos: Convém que exista pessoal suficiente que seja capaz de dedicar tempo
suficiente para suas responsabilidades antissuborno pertinentes, a fim de que o sistema de gestéao
antissuborno possa funcionar eficazmente. Isto inclui a atribuicdo de pessoal suficiente (interno
ou externo) para a fungéo de compliance antissuborno.

b) Recursos fisicos: Convém que existam recursos fisicos necessarios na organizagao, inclusive
para a fungao de compliance antissuborno, de modo que o sistema de gestdo de antissuborno
funcione eficazmente, por exemplo, espaco de escritorio, mobiliario, equipamentos de computador
(hardware e software), materiais de treinamento, telefones, artigos de papelaria etc.

c) Recursos financeiros: Convém que exista um orcamento suficiente, inclusive para a fungéo

de compliance antissuborno, de modo que o sistema de gestdo de antissuborno funcione
eficazmente.
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A.8 Procedimentos de contratacao de pessoal

A.8.1 Due diligence em pessoas

Ao proceder a due diligence em pessoas, antes de admiti-las, a organizagao, dependendo da fung¢des
propostas e dos correspondentes riscos de suborno, pode tomar agbes como:

a) discutir a politica antissuborno da organizagdo com potencial candidato em uma entrevista
e formar uma opiniao se o pessoal parece entender e aceitar a importancia do compliance;

b) adotar medidas razoaveis, a fim de verificar se as qualificagcbes do potencial candidato séo
precisas;

c) adotar medidas razoaveis para obtencao de referéncias satisfatérias sobre o potencial candidato
de empregadores anteriores;

d) adotar medidas razoaveis para determinar se o potencial candidato se envolveu com subornos;

e) adotar medidas razoaveis para verificar se a organizacao nao esta oferecendo o emprego ao
potencial candidato como contrapartida por haver, em seu emprego anterior, favorecido indevida-
mente a organizagao;

f)  verificar se a finalidade do oferecimento do emprego ao potencial candidato ndo € a de assegurar
tratamento favoravel indevido a organizagao;

g) adotar medidas razoaveis para identificar a relagéo potencial do potencial candidato com agentes
publicos.

A.8.2 Boénus de desempenho

Arranjos para compensacéo, incluindo bénus e incentivos, podem encorajar, mesmo que nao inten-
cionalmente, o pessoal a participar de subornos. Por exemplo, se um gerente receber um bdnus
baseado na celebracdo de um contrato para a organizagao, ele pode ser tentado a pagar uma propina,
ou a fazer vista grossa para um agente ou um parceiro de joint venture que esteja pagando uma pro-
pina, para assegurar a celebracdo do contrato. O mesmo resultado pode ocorrer se muita pressao
for feita sobre o gerente para conseguir resultados (por exemplo, se o gerente puder ser demitido por
nao conseguir alcancar metas de vendas mais ambiciosas). A organizacao precisa prestar cuidadosa
atencao a estes aspectos da compensacgao, para assegurar que, de forma razoavel, ndo atuem como
incentivos a subornos.

As avaliagcdes de pessoal, promogdes, bonus e outras recompensas podem ser usadas como incenti-
VoS para o pessoal agir de acordo com a politica de antissuborno e o sistema de gestdo antissuborno
da organizacao. Contudo, a organizacao precisa ser cautelosa neste caso, porque a ameaca da perda
de bodnus etc. pode resultar na ocultacdo de falhas pelo pessoal no sistema de gestdo antissuborno.

Convém que o pessoal esteja ciente de que a violagcdo do sistema de gestdo antissuborno nao

€ aceitavel para melhorar seus resultados em outras areas (por exemplo, alcancar a meta de vendas)
e convém que resulte em acgao corretiva e/ou disciplinar.
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A.8.3 Conflitos de interesse

Convém que a organizagao identifique e avalie o risco de conflito de interesses interno e externo.
Convém que a organizagao informe a todo seu pessoal, de maneira clara, o dever de relatar qualquer
conflito de interesse, real ou potencial, como conexao familiar, financeira ou outra direta ou indireta,
que esteja relacionada a sua linha de trabalho. Isto auxilia a organizacéo a identificar situagcbes nas
quais seu pessoal possa facilitar ou falhar em prevenir ou relatar subornos, por exemplo.

a) quando o gerente de vendas da organizagao possui relagédo com o gerente de compras do cliente, ou

b) quando um gerente de linha da organizagdo possui interesse financeiro pessoal em negécios
do concorrente.

Convém que a organizagdo mantenha preferencialmente registro de qualquer circunstancia de con-
flitos de interesse, reais ou potenciais, bem como das a¢bdes adotadas para mitigar o conflito.

A.8.4 Suborno pelo pessoal da organizagao

A.8.41 As medidas necessarias para prevenir, detectar e considerar os riscos de o pessoal
da organizagado subornar outros em nome da organizagao (“suborno de dentro para fora”) podem
diferir de medidas utilizadas para prevenir, detectar e abordar riscos de suborno por pessoas
da organizacao (“suborno de fora para dentro”). Por exemplo, a capacidade de identificar e mitigar
riscos de suborno de fora para dentro pode ser significativamente restringida a disponibilidade
de informagéo nao controlada pela organizacao (por exemplo, conta bancaria pessoal de empregado
e dados de transagdes de cartdo de crédito), lei aplicavel (por exemplo, legislacado de privacidade)
ou outros fatores. Como consequéncia, o numero e as modalidades de controles disponiveis pela
organizacao para mitigar os riscos de suborno de dentro para fora podem superar em quantidade
os controles que podem ser implementados para mitigar riscos de suborno de fora para dentro.

A.8.4.2 O suborno do pessoal da organizagao tem maior probabilidade de ocorrer em relagao
ao pessoal que é capaz de tomar ou influenciar decisbes em nome da organizagao (por exemplo,
um gerente de compras que pode celebrar contratos; um supervisor que pode aprovar um trabalho
realizado; um gerente que pode indicar pessoal ou aprovar salarios ou boénus; um assistente que
prepare documentos para obtencao de licengas, permissdes). Como o suborno tende a ser aceito
por pessoal que esteja fora do alcance dos sistemas de controles da organizagdo, a capacidade da
organizagao de prevenir ou detectar estas propinas pode ser limitada.

A.8.4.3 Em complementacdo as medidas referidas em A.8.1 e A.8.3, o risco de suborno de fora
para dentro poderia ser mitigado pelos seguintes requisitos deste Documento que tratam deste risco:

a) convém que a politica antissuborno da organizagao (ver 5.2) proiba explicitamente a solicitagdo
e aceitacdo de propinas pelo pessoal da organizagao e qualquer um que trabalhe em seu nome;

b) convém que orientagdes e materiais de treinamento (ver 7.3) reforcem a proibicao de solicitagdo
e aceitagcdo de propinas, e incluam:

1) orientagdes para reportar preocupagoes sobre suborno (ver 8.9);
2) énfase na politica de nao retaliagao da organizacgao (ver 8.9).
c) convém que a politica de presentes e hospitalidade da organizagao (ver 8.7) limite a aceitagao

de presentes e hospitalidades pelo pessoal;
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d) a publicacdo da politica antissuborno da organizacdo em seu website e detalhes de como
reportar suborno ajudam a definir as expectativas com parceiros de negécio, de modo a diminuir
a probabilidade de que um parceiro de negdcio ofereca, ou 0 pessoal da organizagao solicite ou
aceite, uma propina;

e) controles (8.3 e 8.4) que requerem, por exemplo, uso de fornecedores aprovados, procedimentos
de contratagao por concorréncia com pelo menos duas assinaturas em celebracbes de contrato,
aprovagodes de trabalho etc. reduzem o risco de premiacdes, aprovacdes, pagamentos ou bene-
ficios oriundos de corrupcéo.

NOTA BRASILEIRA O termo “contract award,” para melhor entendimento, foi traduzido como “celebragao
de contrato”, podendo também significar nomeagao de contrato.

A.8.4.4 Aorganizagao pode também implementar procedimentos de auditoria para identificar formas
pelas quais seu pessoal possa explorar fragilidades de controles para ganhos pessoais. Exemplos
de procedimentos poderiam incluir:

a) analise critica da folha de pagamento para identificagdo de registros de pessoal-fantasma e pes-
soal em duplicidade;

b) analise critica dos registros de despesas de seu pessoal a trabalho para identificar dispéndios
nao usuais;

c) comparacao de informagodes de folhas de pagamento de pessoal (por exemplo, nimero de contas
bancarias pessoais e enderegos) com as contas bancarias e enderecos disponiveis na lista
de fornecedores da organizagao, a fim de identificar cenarios de potenciais conflitos de interesse.

A.8.5 Contratados ou trabalhadores temporarios

Em alguns casos, contratados ou trabalhadores temporarios podem ser disponibilizados para a organi-
zagao por fornecedor de mao de obra ou outro parceiro de negdcio. Neste caso, convém que a organi-
zacao determine que o risco de suborno representado pelos contratados ou trabalhadores temporarios
(se houver) seja devidamente resolvido pelo tratamento dos contratados ou trabalhadores temporarios
como o seu proprio pessoal para fins de controle e treinamento, ou sejam impostos controles apropria-
dos por meio do parceiro de negécios que disponibiliza os contratados ou trabalhadores temporarios.

A.9 Conscientizagcao e treinamento

A.9.1 A finalidade do treinamento é ajudar a assegurar que o pessoal pertinente compreenda,
como apropriado, o seu papel dentro ou com a organizagao:

a) os riscos de suborno que eles e sua organizagao enfrentam;
b) a politica antissuborno;
c) os aspectos do sistema de gestao antissuborno pertinentes ao seu papel;

d) quaisquer acbes preventivas e de relato necessarias, que precisem ser adotadas em relagao
a qualquer risco ou suspeita de suborno.
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A.9.2 A formalidade e a extensdo do treinamento dependem do tamanho da organizagao e dos
riscos de suborno enfrentados. Poderia ser conduzido como um médulo on-line ou métodos presen-
ciais (por exemplo, sessdes de aula, workshops, mesas redondas para discussdes entre pessoas
pertinentes ou sessdes individuais). O método do treinamento € menos importante que o resultado,
o conveniente é que todo o pessoal pertinente compreenda as questdes referidas em A.9.1.

A.9.3 Treinamentos presenciais sdo recomendados para o Orgao Diretivo (se existir) e todo o pes-
soal (independentemente de suas posi¢gdes ou hierarquia na organizagéo) ou parceiros de negocio
que estejam envolvidos em operagdes e procedimentos com mais que baixo risco de suborno.

A.9.4  Se a(s) pessoa(s) pertinente(s) designada(s) para a fungdo de compliance antissuborno néo
tiver(em) experiéncia suficiente, convém que a organizacéo providencie os treinamentos necessarios
para que ele ou ela desempenhe(m) a funcado de compliance antissuborno adequadamente.

A.9.5 O treinamento pode, de forma independente, tratar apenas de antissuborno, ou pode ser
parte de um treinamento geral de compliance e ética ou do programa de integracéo.

A.9.6 O conteudo do treinamento pode ser adaptado as funcées do pessoal. O pessoal que nao
enfrenta riscos significativos de suborno em suas fungdes poderia receber um treinamento bastante
simples sobre as politicas da organizagao, para que compreenda a politica e saiba como agir, caso
se depare com uma potencial violacdo. Convém que o pessoal cujo papel envolva um alto risco
de suborno receba treinamento mais detalhado.

A.9.7 Convém que o treinamento seja repetido frequentemente, o tanto quanto necessario, para
que o pessoal se mantenha atualizado com as politicas e procedimentos da organiza¢ao, qualquer
evolucédo em relagdo ao seu papel e quaisquer alteracdes regulatérias.

A.9.8 Aplicar os requisitos de conscientizagdo e de treinamento aos parceiros de negécio identi-
ficados em 7.3 representa desafios especificos, porque os contratados de tais parceiros de negocio
geralmente ndo trabalham diretamente para a organizacéo, e a organizagao normalmente nao tem
acesso direto a estes contratados para efeitos de treinamento. O treinamento de fato dos contratados
que trabalham para os parceiros de negocio sera normalmente realizado pelos parceiros de negocio
ou por outras partes contratadas para esta finalidade. E importante que os contratados que trabalham
para os parceiros de negdcio, que possam representar mais que um baixo risco de suborno para
a organizacgao, estejam cientes da questdo e recebam treinamento, de forma razoavel, destinado
a reduzir este risco. O conteudo de 7.3 requer que a organiza¢ao ao menos identifique, nos parceiros
de negdcio, para quais contratados convém que seja ministrado treinamento antissuborno, qual o seu
conteudo minimo e como ele sera conduzido. O treinamento em si pode ser fornecido pelos parceiros
de negdcio, por outras partes definidas ou, se a organizagao escolher, por ela propria. A organizagao
pode comunicar estas obrigacdes a seus parceiros de negécio de diversas maneiras, inclusive como
parte de acordos contratuais.

A.10 Due diligence

A.10.1 O propdsito de se conduzir uma due diligence em determinadas transagdes, projetos, ati-
vidades, parceiros de negdcio ou no pessoal da organizagao € aprofundar a avaliagdo do escopo,
escala e natureza dos riscos de suborno identificados como mais que um baixo risco de suborno,
como parte do processo de avaliagao de risco da organizagao (4.5). Serve também ao propdsito
de agir como um controle adicional direcionado a prevengao e detecgao de risco de suborno, e infor-
ma a decisdo da organizacao sobre a possibilidade de adiar, descontinuar, interromper ou rever estas
transagdes, projetos ou relacionamentos com parceiros de negocio ou seu pessoal.
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A.10.2 Fatores que a organizagao pode considerar Uteis para avaliar projetos, transacgdes e ativi-
dades incluem:

a)

j)

estrutura, natureza e complexidade (por exemplo, vendas diretas e indiretas, nivel de descontos,
procedimentos de contratacdo e celebragcédo de contratos);

formas acordadas para financiamento e pagamento;

escopo do engajamento da organizagao e disponibilidade de recursos;

nivel de controle e visibilidade;

parceiros de negocio e outras terceiras partes envolvidas (incluindo agentes publicos);

ligacdes entre quaisquer das partes em e) anterior e agentes publicos;

competéncias e qualificacdes das partes envolvidas;

reputacdo do cliente;

localizagao;

relatérios no mercado ou na imprensa.

A.10.3 Com relagao a possivel due diligence em parceiros de negocio:

a) fatores que a organizagéo pode considerar Uteis para avaliar os parceiros de negdcio incluem:

36

1)

se o parceiro de negocio constitui uma entidade legitima de negocios, como demonstrado
por indicadores como documentos de registro societario, contabilidade anual registrada,
numero de identificagcao fiscal (CNPJ/MF), listagem em bolsa de valores;

se o parceiro de negdcio tem as qualificagdes, experiéncia e recursos necessarios para con-
duzir os negocios para os quais esta sendo contratado;

se e em que extensdo o parceiro de negocio tem um sistema de gestdo antissuborno;
se o parceiro de negdécio possui uma reputacao relacionada a suborno, fraude, desonestidade
ou ma conduta similar, ou se tem sido investigado, condenado, sancionado ou impedido

em razao de suborno ou conduta criminal similar;

a identidade dos acionistas (inclusive do(s) beneficiario(s) final(is)) e da Alta Direcédo do par-
ceiro de negécio, e se eles:

i) tém uma reputagdo para suborno, fraude, desonestidade ou ma conduta similar;

i) tém sido investigados, condenados, sancionados ou impedidos em razao de suborno
ou conduta criminal semelhante;

iii) tém qualquer vinculo direto ou indireto com os clientes da organizagdo ou com agentes
publicos pertinentes, que podem conduzir ao suborno (isto pode incluir pessoas que
nao sao propriamente agentes publicos, mas que podem direta ou indiretamente estar
relacionadas a agentes publicos, candidatos a cargos publicos etc.);
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6) estrutura das transacgdes e das formas de pagamento acordadas.

a natureza, o tipo e extensao da due dilligence conduzida dependera de fatores como capacidade
da organizacdo de obter informagdes suficientes, os custos para obtencédo das informacdes,
e a extensao do risco de suborno possivel imposto pela relacao;

convém que os procedimentos de due diligence implementados pela organizagdo em seus
parceiros de negdcios sejam consistentes em todos os niveis de risco de suborno similares.
Parceiros de negdcios com alto risco de suborno, em locais ou mercados onde haja um alto risco
de suborno, séo suscetiveis de requerer um nivel significativamente mais elevado de due diligence
do que de parceiros de negécios em locais ou mercado com baixo risco de suborno.

diferentes tipos de parceiros de negodcio tendem a requerer diferentes niveis de due diligence. Por
exemplo:

1) da perspectiva de potencial responsabilidade legal e financeira da organizacéo, parceiros
de negdcio representam um alto risco de suborno a organizagédo. Por exemplo, um agente
envolvido em apoiar uma organizacao a obter a celebragdo de um contrato pode pagar
uma propina a um gerente do cliente da organizacéo, para ajudar a organizagéo a ganhar o
contrato, e isso pode resultar na responsabilizagdo da organizagao pela conduta corrupta do
agente. Como resultado, é provavel que a due diligence da organizagao sobre o agente, seja
a mais abrangente possivel. Por outro lado, € menos provavel que um fornecedor vendendo
equipamento ou material para a organizacao e que nao tenha envolvimento com os clientes
da organizagdo ou com agentes publicos que sejam pertinentes para as atividades da
organizagao, seja menos capaz de pagar um suborno em nome da organiza¢ao ou para o
seu beneficio e, portanto, o nivel de due diligence neste fornecedor pode ser menor;

2) o nivel de influéncia que a organizacdo tem sobre seu parceiro de negocio também afeta
a capacidade da organizacédo de obter informagdes diretamente dos parceiros de negdcio
como parte da sua due diligence. Pode ser relativamente facil para uma organizagao requerer
que seus agentes e parceiros em joint venture fornegcam ampla informagao sobre si mesmos
como parte de um exercicio de due diligence, antes de a organizagdo se comprometer
a trabalhar com eles, considerando que a organizagao tem um grau de escolha sobre a quem
contratar nesta situacdo. No entanto, pode ser mais dificil para uma organizacao requerer
que um comprador ou cliente forneca informagdes sobre si ou preencha questionarios
de due diligence. Esta condigdo pode ser devido a organizagdo nao possuir influéncia
suficiente sobre um comprador ou cliente, ou ser capaz de fazé-lo (por exemplo, onde
a organizacgao esta envolvida em um concurso publico de prestacao de servigos ao cliente);

a due diligence realizada pela organizagado em seus parceiros de negdcio pode incluir, por exemplo:

1) questionario enviado aos parceiros de negdcio em que seja solicitado que responda a ques-
tdes relacionadas a A.10.3 a);

2) pesquisa de internet sobre os parceiros de negdcio, seus acionistas e sua Alta Direcao, a fim
de identificar qualquer informagéao relacionada a suborno;

3) pesquisas apropriadas em fontes governamentais, judiciais e internacionais para busca de
informacgdes pertinentes;

4) examinar listas disponiveis publicamente de organiza¢des impedidas ou proibidas de con-
tratar organizagdes publicas ou governamentais, mantidas por governos locais ou nacionais
ou instituicbes multilaterais, como o Banco Mundial,;
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5) fazer pesquisas de outras partes apropriadas sobre a reputacao ética do parceiro de negdcio
(por exemplo, para explicar qualquer informac¢ao adversa);

6) designar outras pessoas fisicas ou juridicas com experiéncia pertinente para auxiliar na
conducgao do processo de due diligence;

f) O parceiro de negdcio pode ser perguntado sobre o resultado inicial da due diligence (por exemplo,
para explicar uma informagao adversa).

A.10.4 Due diligence ndo é uma ferramenta perfeita. A auséncia de informacdes negativas nao
necessariamente significa que o parceiro de negdcio n&o possa causar risco de suborno. Informacoes
negativas ndo necessariamente significam que o parceiro de negécio cause um risco de suborno.
Entretanto, os resultados precisam ser cautelosamente avaliados e um julgamento racional realizado
pela organizagdo com base nos fatos disponiveis. A intencdo geral é que a organizagdo elabore
perguntas razoaveis e proporcionais ao parceiro de negocio, levando em conta as atividades que
o parceiro de negdcio poderia realizar e o risco de suborno inerente a estas atividades, para entao
formar um julgamento racional sobre o nivel de risco de suborno a que a organizagéo estara exposta
se trabalhar com o parceiro de negocio.

A.10.5 Due diligence sobre o pessoal esta coberta em A.8.1

A.11 Controles financeiros

Controles financeiros sao sistemas de gestdo e processos implementados pela organizacéo para
gerenciar adequadamente suas transacoes financeiras e registrar estas transagdes precisamente
e em tempo habil. Dependendo do porte da organizacéo e da transacao, os controles financeiros
implementados pela organizagdo que podem reduzir o risco de suborno incluem, por exemplo:

a) implementar a separacgao de fungdes, de modo que a mesma pessoa nao possa ao mesmo tempo
iniciar e aprovar um pagamento;

b) implementar niveis escalonados apropriados de autoridade para aprovacao de pagamentos (para
que transagbes maiores requeiram a aprovagao de um gerente mais sénior);

c) verificar se a indicagcao do beneficiario e o trabalho ou servigos executados foram aprovados
pelos mecanismos de aprovacéo pertinentes da organizagao;

d) requerer pelo menos duas assinaturas para aprovagoes de pagamentos;
e) requerer a documentacao apropriada de apoio para ser anexada as aprovacoes de pagamento;

f) restringir o uso de dinheiro em espécie e implementar métodos efetivos de controle de fluxo
de caixa;

g) requerer que categorizacbes e descricdes de pagamentos na contabilidade sejam corretas
e claras;

h) implementar uma analise critica periddica da gestao de transacoes financeiras significativas;

i) implementar auditorias financeiras independentes e periddicas, e substituir, em bases regulares,
a pessoa fisica ou a organizagao que conduz a auditoria.
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A.12 Controles nao financeiros

Controles nao financeiros séo sistemas de gestao e processos implementados pela organizagao para
ajudar a assegurar que as compras, o operacional, o comercial e outros aspectos nao financeiros de
suas atividades tém sido gerenciados adequadamente.

a)

usar empreiteiras, subfornecedores, fornecedores e consultores aprovados, que tenham passado
por um processo de pré-qualificagdo, onde a probabilidade de suas participagbes em suborno
seja avaliada; este processo pode incluir due diligence do tipo descrito na Segéo A.10;

avaliar:

1) a necessidade e legitimidade dos servicos a serem fornecidos pelo parceiros de negécio
da organizacao (excluindo clientes);

2) se os servicos foram devidamente executados;

3) se quaisquer pagamentos a serem realizados aos parceiros de negdécio sao razoaveis e
proporcionais, levando em conta aqueles servigos. Isto € particularmente importante para
evitar o risco de o parceiro de negécio utilizar parte do pagamento realizado pela organizagao
para pagar uma propina em seu nome ou para o seu beneficio. Por exemplo, se um agente
for indicado pela organizagdo para auxiliar nas vendas e a ele for paga uma comissao
ou honorarios na celebrac&o de um contrato para a organizagao, a organizagao precisa estar
razoavelmente convencida de que o pagamento da comisséo € razoavel e proporcional,
levando-se em conta os servigos legitimos efetivamente realizadas pelo agente, considerando
o risco assumido pelo agente no caso de o contrato ndo ser celebrado. Se uma comissao
ou honorarios elevados desproporcionais forem pagos, ha um aumento do risco de que parte
possa ter sido utilizada indevidamente pelo agente para influenciar um agente publico ou um
empregado do cliente da organizacgao para celebrar o contrato. A organizagao pode também
requerer que seus parceiros de negécio fornegcam a documentacdo que demonstre que
os servigos foram prestados;

celebrar contratos, onde possivel e razoavel, somente apds um justo e, quando apropriado, trans-
parente processo de licitagdo competitiva entre no minimo trés concorrentes ter sido realizado;

requerer no minimo duas pessoas para avaliarem as propostas e aprovarem a celebragcao do
contrato;

implementar uma separacao de responsabilidades, de modo que o pessoal que aprova a con-
tratagédo seja diferente daquele que solicita a contratagéo e seja de um departamento ou fungéo
diferente daquele que gerencia o contrato ou que aprova o trabalho realizado sob o contrato;

requerer a assinatura de pelo menos duas pessoas nos contratos, e nos Documentos que alterem
os termos de um contrato ou que aprovem o trabalho realizado ou os fornecimentos previstos
no contrato;

adotar um nivel de gerenciamento geral elevado sobre transacbes com potencial de alto risco de
suborno;

proteger a integridade das ofertas e outras informacdes sensiveis do prego, restringindo o acesso
as pessoas apropriadas;

fornecer ferramentas e modelos apropriados para apoiar o pessoal (por exemplo, orientagdo
pratica, fazer ou nao fazer, tabelas de aprovacao, lista de verificagdo, formularios, fluxos de
trabalho de TI).

NOTA Exemplos adicionais de controles e orientagbes podem ser encontrados na ISO 19600.
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A.13 Implementacao do sistema de gestao antissuborno por organizagdes
controladas e por parceiros de negocio

A.13.1 Generalidades

A.13.1.1 A razdo para o requisito em 8.5 & que tanto as organiza¢des controladas quanto os par-
ceiros de negdcio podem representar um risco de suborno para a organizagado. Os tipos de risco
de suborno que a organizagao tem pretensao de evitar, nestes casos sao, por exemplo:

a) uma subsidiaria da organizacao pagando suborno e, como resultado, a organizagéo poder ser
responsabilizada;

b) uma joint venture ou parceiro de uma joint venture, pagando propina para ganhar um trabalho
para uma joint venture, da qual a organizacao participa;

c) um gerente de compras de um cliente pedindo propina para a organizagdo em troca de uma cele-
bracao de contrato;

d) um cliente da organizagao requerendo que a organizacgao indique um subcontratado ou forne-
cedor especifico em situagdes onde um gerente do cliente ou agente publico possa se beneficiar
pessoalmente com esta indicacao;

e) um agente da organizagao pagando propina para um gerente do cliente da organizagdo, em nome
da organizagao;

f) um fornecedor ou subcontratado da organizacao pagando propina para o gerente de compras
da organizacao em troca de uma celebragao de contrato.

A.13.1.2 Se a organizagao controlada ou o parceiro de negécio tiver implementado controles antissu-
borno em relacao a estes riscos, consequentemente o risco de suborno para a organizagao € normal-
mente reduzido.

Este requisito em 8.5 faz uma distingao entre aquelas organizagdes sobre as quais a organizagao
tem controle e aquelas sobre as quais ela ndo tem controle. Para os propoésitos deste requisito, uma
organizagao tem controle sobre outra organizagdo quando ela controla, direta ou indiretamente,
a gestédo da organizagdo. Uma organizagao pode ter controle, por exemplo, sobre uma subsidiaria,
Joint venture ou consorcio por meio da maioria dos votos do conselho, ou por meio de uma maior
participagcao societaria. Para fins deste requisito, uma organizagdo ndo tem controle sobre outra
organizagao somente pelo fato de colocar um grande volume de trabalho na outra organizagéo.

A.13.2 Empresas controladas

A.13.2.1 E razoavel esperar que a organizacgdo requeira que qualquer outra organizacdo que ela
controle implemente controles antissuborno razoaveis e proporcionais. Isto pode ser feito com a orga-
nizacao controlada, implementando o mesmo sistema de gestao antissuborno, como o implementado
pela propria organizacao, ou pela organizacado controlada implementando os seus proprios controles
antissuborno especificos. Convém que estes controles sejam razoaveis e proporcionais, levando-se
em consideracao o processo de avaliagao de riscos de suborno que a organizagao realiza, de acordo
com 4.5.

A.13.2.2 Quando um parceiro de negdcio é controlado pela organizagéo (por exemplo, uma joint
venture sobre a qual a organizagdo tem o controle da gestdo), entdo este parceiro de negdcio
controlado se enquadra nos requisitos de 8.5.1.
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A.13.3 Parceiros de negécio nao controlados

A.13.3.1 Com relacéo aos parceiros de negécio que nao sao controlados pela organizagao, a orga-
nizacao pode nao precisar seguir os passos requeridos em 8.5.2 para requisitar a implementacéo pelo
parceiro de negdcio de controles antissuborno nas seguintes circunstancias:

a) onde o parceiro de negdcio nao representa risco ou representa um baixo risco de suborno; ou

b) onde o parceiro de negdcio representa mais do que um baixo risco de suborno, mas os controles
que poderiam ser implementados por este parceiro de neg6cio ndo ajudam a mitigar o risco
pertinente (ndo ha motivo em insistir para que o parceiro de negécio implemente controles que
nao ajudariam; entretanto, espera-se, neste caso, que a organizagao leve em consideragao este
fator em seu processo de avaliagdo de risco, para informar sua decisao a respeito de como
prosseguir com a relagao).

Isto reflete a razoabilidade e a proporcionalidade deste Documento.

A.13.3.2 Se o processo de avaliagao de riscos de suborno (4.5) ou a due diligence (8.2) concluir que
0 parceiro de negocio nao controlado causa mais do que um baixo risco de suborno, e que os con-
troles antissuborno implementados pelo parceiro de negdcio podem ajudar a mitigar estes riscos de
suborno, entdo convém que a organizagao adote as seguintes medidas adicionais, no ambito de 8.5:

a) A organizacao determina se o parceiro de negocio tem controles antissuborno apropriados que
gerenciem os riscos de suborno pertinentes. Convém que a organizacéo faga esta determinagéo
apos a realizagéo de uma due diligence apropriada (ver Seg¢édo A.10). A organizagao esta tentando
verificar se estes controles gerenciam o risco de suborno pertinente para a transagédo entre
a organizagdo e o parceiro de negdcio. A organizacdo nao precisa verificar se o parceiro
de negdcio possui controles sobre seus maiores riscos de suborno. Notar que convém que tanto
a extensdo dos controles quanto as medidas que a organizagdo precisa tomar para verificar
estes controles sejam razoaveis e proporcionais em relagdo ao risco de suborno pertinente.
Se a organizagao determinar, na medida do possivel, que o parceiro de negécio possui controles
apropriados implementados, entao o requisito de 8.5 esta contemplado em relacao a este parceiro
do negdcio. Ver A.13.3.4 para comentarios sobre tipos de controles apropriados.

b) Se a organizacéao identificar que o parceiro de negécio nao possui controles antissuborno apro-
priados que possam gerenciar os riscos de suborno pertinentes, ou se nao for possivel verificar
se ele possui estes controles aplicados, entdo a organizacdo pode adotar as seguintes medidas
adicionais:

1) Se praticavel fazer isto (ver A.13.3.3), a organizagao requer que o parceiro de negocio imple-
mente controles antissuborno (ver A.13.3.4) em relacao as transagdes, projetos ou atividades
pertinentes.

2) Quando néao for possivel (ver A.13.3.3) requerer que o parceiro de negoécios implemente
controles antissuborno, a organizagao leva em conta este fator quando da avaliagcdo dos
riscos de suborno que os parceiros de negocios podem representar e a maneira pela qual
a organizacao gerencia estes riscos. Isto n&o significa que a organizagdo n&do possa dar
continuidade a transacdo ou ao relacionamento. Entretanto, convém que a organizagao
considere, como parte da avaliacao do risco de suborno, a probabilidade de o parceiro
de negdcio estar envolvido em suborno, e convém que a organizagao leve em conta a auséncia
de tais controles na sua avaliagdo global do risco de suborno. Se a organizagado acreditar
que os riscos de suborno representados por este parceiro de negdcio s&o inaceitavelmente
altos, e se o risco de suborno ndo puder ser reduzido por outros meios (por exemplo,
uma reestruturagcdo da transacao), entdo as disposi¢des de 8.8 serdo aplicaveis.
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A.13.3.3 O fato de ser ou ndo praticavel para a organizagao requerer que um parceiro de negoécio
nao controlado implemente controles depende das circunstancias. Por exemplo:

a) Normalmente isto sera praticavel quando a organizacgéo tiver um grau de influéncia significativo
sobre o parceiro de negécio. Por exemplo, quando a organizagéo indicar um agente para atuar
em seu home em uma transagéao, ou indicar um subcontratado com um grande escopo de trabalho.
Neste caso, a organizagado normalmente sera capaz de implementar controles antissuborno, como
uma condic¢ao pela indicacao.

b) Normalmente isto n&o é praticavel quando a organizagédo ndo tem um grau de influéncia significa-
tivo sobre o parceiro de negdcio. Por exemplo:

1) um cliente para um projeto;
2) um subcontratado ou fornecedor especifico indicado pelo cliente;

3) um importante subcontratado ou fornecedor quando o poder de barganha deste fornecedor
ou subcontratado for maior que o da organizacao (por exemplo, quando a organizagao esta
comprando componentes de um grande fornecedor, nos termos estabelecidos por ele.

c) Normalmente isto ndo é praticavel quando o parceiro de negdcio ndo possui recursos ou experi-
éncia técnica que seja capaz de implementar os controles.

A.13.3.4 Os tipos de controles requeridos pela organizacdo dependem das circunstancias. Convém
que eles sejam razodveis e proporcionais ao risco de suborno, e convém que incluam no minimo
os riscos de suborno pertinentes no seu escopo. Dependendo da natureza do parceiro de negocio
e da natureza do risco de suborno que representa, a organizagao pode, por exemplo, tomar as seguintes
medidas:

a) No caso de um parceiro de negdcio com alto risco de suborno, com um amplo e complexo escopo
de trabalho, a organizacéo pode requerer que o parceiro de negocio tenha controles implementa-
dos equivalentes aqueles requeridos por este Documento, pertinentes aos riscos de suborno que
representa para a organizagao.

b) No caso de um parceiro de negocio de médio porte e médio risco de suborno, a organizagao pode
requerer que o parceiro de negdcio tenha implementado alguns requisitos antissuborno minimos
com relagdo a transagao, como uma politica antissuborno, treinamento para seus contratados
pertinentes, um gerente com a responsabilidade por compliance em relagéo a transacgao, controles
sobre pagamentos-chave e um canal de comunicacéo.

c) No caso de parceiros de negocio menores que possuem um escopo de trabalho muito especifico
(por exemplo, um agente ou um fornecedor menor), a organizagao pode requerer treinamento
para os contratados pertinentes e controles sobre pagamentos-chave, presentes e hospitalidade.

Os controles s6 precisam funcionar com relagao a transacédo entre a organizagdo e o parceiro
de negdcio (embora, na pratica, o parceiro de negdcio possa ter controles aplicados em relagéo
ao seu negocio como um todo).

Os pontos anteriores sdo apenas exemplos. A questdo importante € que a organizacao identifique
os riscos-chave de suborno em relagao a transacao e requeira, na medida do possivel, que o parceiro
de negécio tenha implementado controles razoaveis e proporcionais sobre estes riscos-chave
de suborno.
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A.13.3.5 Normalmente, a organizacgdo ira impor estes requisitos sobre o parceiro de negdécio néo
controlado, como uma precondigcao para trabalhar com este parceiro e/ou como parte do documento
contratual.

A.13.3.6 Nao é requerido que a organizagao verifique se o parceiro de negdécio nao controlado esta
cumprindo com todos estes requisitos. Entretanto, convém que a organizagao tome passos razoaveis
para assegurar-se de que o parceiro estd em conformidade (por exemplo, solicitando que o parceiro
de negécio fornega cépias de suas politicas pertinentes). Em casos de alto risco de suborno (por
exemplo, um agente), a organizagdo pode implementar procedimentos de auditoria e/ou relatérios
de monitoramento.

A.13.3.7 Como os controles antissuborno podem levar algum tempo para serem implementados,
€ razoavel para uma organizagao conceder ao seu parceiro de negocio tempo para implementar estes
controles. Convém que a organizacao continue a trabalhar com este parceiro de negécio neste interim,
mas a auséncia de tais controles pode ser um fator a considerar tanto no processo de avaliagcao
de riscos quanto na due diligence realizados. Entretanto, convém que a organizagao considere requerer
o direito de encerrar o contrato ou acordo pertinente, caso o parceiro de negoécio ndo implemente
efetivamente os controles requeridos em tempo habil.

A.14 Comprometimentos antissuborno

A.14.1 Este requisito para obter comprometimentos antissuborno aplica-se somente em relagcéo aos
parceiros de negdcio que representam mais do que um baixo risco de suborno.

A.14.2 O risco de suborno é provavelmente baixo em relagéo a transacao, por exemplo:
a) quando a organizagdo compra uma pequena quantidade de itens de valor muito baixo;

b) quando a organizacao faz a reserva de passagens aéreas ou hospedagem online, diretamente no
site da companhia aérea ou hotel;

c) quando a organizagao fornece bens ou servigos de baixo valor diretamente para um cliente
(por exemplo, alimentos, filmes, tickets etc.).

Nestes casos, a organizagao nao seria requerida a ter comprometimentos antissuborno destes forne-
cedores ou clientes com baixo risco de suborno.

A.14.3 No caso em que um parceiro de negocio possa representar mais do que um baixo risco
de suborno, convém que a organizagao, quando possivel, obtenha o comprometimento antissuborno
deste parceiro de negdcio.

a) Normalmente, sera possivel requerer estes comprometimentos quando a organizagao tiver
influéncia sobre o parceiro de negdcio e, portanto, pode insistir que o parceiro de negocio esteja
comprometido. A organizacdo pode também ser capaz de requerer estes comprometimentos,
por exemplo, onde a organizacao indica um agente para atuar em seu home em uma transagao
ou indica um subcontratado com um amplo escopo de trabalho.

b) A organizagao pode nao ter influéncia suficiente para requerer estes comprometimentos quando,
por exemplo, estiver negociando com grandes clientes, ou quando a organizacao estiver com-
prando componentes de um grande fornecedor nas condigbes-padrao estabelecidas por ele.
Nestes casos, a auséncia de tais disposi¢cdes nao significa que nao convém que o projeto
ou relagdo sigam adiante, mas convém que a falta de comprometimento seja considerada um
fator pertinente no processo de avaliacdo dos riscos de suborno e due diligence realizados
de acordo com 4.5 e 8.2.
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A.14.4 Convém que estes comprometimentos, na medida do possivel, sejam obtidos por escrito.
Isto pode ser feito na forma de um Documento de comprometimento separado ou como parte de um
contrato entre a organizacéo e o parceiro de negocio.

A.15 Presentes, hospitalidade, doagoes e beneficios similares

A.15.1 A organizagao precisa estar consciente de que presentes, hospitalidade, doagcbes e demais
beneficios podem ser entendidos por uma terceira parte (por exemplo, um concorrente, a imprensa,
um promotor de justi¢a ou juiz) como um suborno, mesmo que nem o doador nem o recebedor tenham
tido esta intengao. Portanto, um mecanismo de controle util é evitar, na medida do possivel, quaisquer
presentes, hospitalidades, doagdes e outros beneficios que possam ser razoavelmente percebidos
por uma terceira parte como tendo propésito de suborno.

A.15.2 Os beneficios citados em 8.7 podem incluir, por exemplo:
a) presentes, entretenimento e hospitalidade;

b) doagdes politicas ou de caridade;

c) viagem de representante do cliente ou de agente publico;
d) despesas promocionais;

e) patrocinio;

f)  beneficios para comunidade;

g) treinamentos;

h) associagdes de clube;

i) favores pessoais;

j) informagéo privilegiada e confidencial.

A.15.3 Em relagao a presentes e hospitalidade, os procedimentos implementados pela organizacao
podem, por exemplo, ser concebidos para:

a) controlar a extensao e frequéncia de presentes e hospitalidades por:
1) total proibicao de quaisquer presentes e hospitalidades; ou
2) permissao de presentes e hospitalidades, porém limitando-os por referéncia a fatores como:

i) uma despesa maxima (que pode variar dependendo do local e do tipo de presente
e hospitalidade);

i) frequéncia (pequenos presentes e hospitalidade podem acumular grandes quantidades,
se repetidos);

iii) tempo (por exemplo, nem durante ou imediatamente antes ou depois de negociagdes
de uma licitagao);

iv) razoabilidade (considerando localizagao, setor e senioridade do doador ou recebedor);
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v) identidade do beneficiario (por exemplo, aqueles em posicédo de celebrar contratos ou
aprovar licencgas, certificados ou pagamentos);

vi) reciprocidade (ninguém na organizagdo pode receber um presente ou hospitalidade
de valor superior ao do presente que esta autorizado a dar);

vii) o contexto legal e regulatério (alguns locais e organizagcées podem ter proibicdes ou
controles préprios aplicados);

requerer aprovacgao prévia de presentes e hospitalidade acima de um valor ou frequéncia defini-
dos por um gerente apropriado;

requerer que presentes e hospitalidade acima de um valor ou frequéncia definidos, sejam efetuados
abertamente, formalmente documentados (por exemplo, em um livro de registros contabeis ou
balancete) e supervisionados.

A.15.4 Em relagdo as doagdes politicas ou de caridade, patrocinio, despesas promocionais e bene-
ficios para comunidade, os procedimentos implementados pela organizagcao podem, por exemplo,
ser concebidos para:

a)

proibir pagamentos que s&o destinados a influenciar ou que podem ser percebidos de forma
razoavel como destinados a influenciar uma licitacdo ou outra decisao a favor da organizacgéao;

realizar due diligence no partido politico, na instituicdo de caridade ou qualquer outro destinatario
para assegurar que sejam legitimos e que n&o estejam sendo usados como um canal para
suborno (isto pode incluir, por exemplo, pesquisas na internet ou outra investigacdo adequada
para verificar se os gestores do partido politico ou da instituicdo de caridade tém uma reputagao
para suborno ou conduta criminosa similar, ou se estdo associados aos projetos da organizagao
ou dos clientes);

requerer que um gerente apropriado aprove o pagamento;
requerer a divulgacao publica do pagamento;
assegurar que o pagamento seja permitido pelas leis e regulamentos aplicaveis;

evitar fazer contribuicbes imediatamente antes, durante ou imediatamente apds negociagbes
contratuais.

A.15.5 Em relagdo a viagens do representante do cliente ou do agente publico, os procedimentos
implementados pela organizacdo podem, por exemplo, ser concebidos para:

a)

b)

permitir somente um pagamento que seja autorizado pelos procedimentos do cliente ou 6rgao
publico, assim como por leis e regulamentos aplicaveis;

permitir somente viagens necessarias para a devida realizagdo das fungbes do representante
do cliente ou agente publico (por exemplo, para inspecionar procedimentos de qualidade da orga-
nizagdo em sua fabrica);

requerer que um gerente apropriado da organizagcéo aprove o pagamento;

requerer, se possivel, que o supervisor ou empregador do agente publico, ou o responsavel pela
funcao de compliance antissuborno seja notificado da viagem e hospitalidade a ser fornecida;
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e) restringir pagamentos as despesas necessarias de viagem, hospedagem e alimentagao, direta-
mente associadas a um itinerario de viagem razoavel;

f)  limitar o entretenimento a um nivel razoavel, de acordo com a politica de presentes e hospitalidade
da organizacgao;

g) proibir pagamento de despesas de familiares ou amigos;

h) proibir pagamento de despesas de férias ou recreativas.

A.16 Auditoria interna

A.16.1 O requisito em 9.2 nao significa que uma organizagao seja obrigada a ter sua propria fungao
de auditoria interna separada. E requerido que a organizagao indique uma fung&o ou pessoa adequada,
competente e independente, com responsabilidade para conduzir esta auditoria. Uma organizagéo
pode usar uma terceira parte para operar o seu programa completo de auditoria interna, ou pode
contratar uma terceira parte para implementar algumas partes de um programa existente.

A.16.2 A frequéncia da auditoria dependera dos requisitos da organizagado. E provavel que algumas
amostras de projetos, contratos, procedimentos, controles e sistemas sejam selecionadas para audi-
toria anual.

A.16.3 A selecdo das amostras pode ser baseada no risco e, sendo assim, por exemplo, um projeto
com alto risco de suborno pode ser selecionado para ser auditado, ao invés de um projeto com baixo
risco de suborno.

A.16.4 As auditorias normalmente precisardo ser planejadas com antecedéncia para que as partes
pertinentes tenham os documentos necessarios e em tempo habil. Entretanto, em alguns casos,
a organizagao pode considerar util implementar uma auditoria na qual as partes a serem auditadas
nao sejam avisadas com antecedéncia.

A.16.5 Se uma organizagdo tiver um Orgdo Diretivo, este também pode orientar a organizagéo
na selegcao e frequéncia de auditorias, se julgar necessario, a fim de exercer sua independéncia
e ajudar a assegurar que as auditorias estejam focadas nas principais areas de riscos de suborno
da organizagdo. O Orgéo Diretivo também pode requerer acesso a todos os relatérios de auditoria
e resultados, e que quaisquer auditorias que identifiquem certos tipos de questdes de alto risco
de suborno ou indicadores de risco de suborno, sejam a ele reportadas, quando a auditoria for
concluida.

A.16.6 O objetivo da auditoria & fornecer uma garantia razoavel ao Orgéo Diretivo (se houver) e a Alta
Diregcéo de que o sistema de gestdo antissuborno foi implementado e esta funcionando eficazmente,
para ajudar a prevenir e detectar o suborno, e para fornecer um impedimento a qualquer pessoal
potencialmente corrupto (uma vez que eles estarao cientes de que seus projetos ou departamento
podem ser selecionados para auditoria).

A.17 Informagao documentada

A informacao documentada, indicada em 7.5.1, pode incluir:

a) recebimento da politica antissuborno pelo pessoal;
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b) fornecimento da politica antissuborno aos parceiros de negoécio que causam mais do que um
baixo risco de suborno;

c) politicas, procedimentos e controles do sistema de gest&do antissuborno;
d) resultados da avaliagdo do risco de suborno (ver 4.5);

e) fornecimento de treinamento antissuborno (ver 7.3);

f) realizacéo de due diligence (ver 8.2);

g) medidas tomadas para implementar o sistema de gestao antissuborno;

h) aprovacdes e registros de presentes, hospitalidades, doacdes e beneficios similares dados e
recebidos (ver 8.7);

i) acdes e resultados de preocupacdes levantadas com relagao a:
1) qualquer fragilidade do sistema de gestdo antissuborno;
2) incidentes de tentativa, suspeita ou suborno real;

j)  resultados de monitoramento, investigacao ou auditoria realizada pela organizagao ou por terceira
parte.

A.18 Investigando e lidando com suborno

A.18.1 Este Documento requer que a organizacdo implemente procedimentos apropriados sobre
como investigar e lidar com quaisquer casos de suborno, ou violagdo dos controles antissuborno, que
sejam reportados, detectados ou razoavelmente suspeitos. A forma como a organizagéo investiga
e lida com uma questdo particular vai depender das circunstancias. Cada situagdo é diferente,
e convém que a resposta da organizacao seja razoavel e proporcional as circunstancias. Um relatério
de uma importante questdo com grande suspeita de suborno pode requerer uma agao mais rapida,
significativa e detalhada do que uma pequena violagdo dos controles antissuborno. As sugestdes
a seguir sao apenas orientagdes, e convém que nao sejam consideradas prescritivas.

A.18.2 Convém que a fungao de compliance seja, preferencialmente, a destinataria de quaisquer
relatérios com suspeita de suborno ou suborno real ou violagdo dos controles antissuborno.
Se um relatério for enviado em primeira instancia para outra pessoa, convém que os procedimentos
da organizagao requeiram que este relatério seja repassado, o mais rapido possivel, para a fungéo
de compliance. Em alguns casos, a fungéo de compliance identificara uma suspeita ou violagao.

A.18.3 Convém que o procedimento determine quem tem a responsabilidade para decidir como
a questao sera investigada e tratada. Por exemplo:

a) uma pequena organizagdo pode implementar um procedimento sobre todas as questdes,
de qualquer magnitude, que convém que sejam relatadas diretamente pela fungao de compliance
a Alta Direcao para sua decisdo de como responder.

b) uma grande organizagao pode implementar um procedimento de acordo com o qual:

1) questdes menores sejam tratadas pela fungdo de compliance, com um relatério resumido
sobre todas as questbes menores, para a Alta Direcéao;
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2) questdes maiores sejam reportadas diretamente pela funcdo de compliance para a Alta
Direcéao, para sua decisdo de como responder.

A.18.4 Convém, que apds a identificacdo de qualquer questdo, a Alta Direcdao ou a funcao
de compliance (conforme apropriado) avalie os fatos conhecidos e a potencial gravidade da questao.
Se eles ainda néo tiverem fatos suficientes com os quais possam tomar uma decisédo, convém iniciar
uma investigacéo.

A.18.5 Convém que a investigacao seja conduzida por uma pessoa que ndo esteja envolvida
na questdo. Pode ser a funcdo de compliance, auditoria interna, outro gerente apropriado ou uma
terceira parte apropriada. Convém que a pessoa que esteja investigando tenha autoridade, recursos
e acesso apropriados a Alta Diregéo, a fim de permitir que a investigacao seja realizada eficazmente.
Convém também que a pessoa que esta investigando tenha sido treinada ou tenha experiéncia ante-
rior na condugao de uma investigacao. Convém que a investigacao estabeleca prontamente os fatos
e colete todas as evidéncias necessarias, por exemplo:

a) realizar inquéritos para determinar os fatos;

b) coletar toda documentacgéo pertinente e outras evidéncias;

c) obter evidéncias de provas testemunhais;

d) onde for possivel e razoavel, requerer relatérios sobre os casos, por escrito e assinados pelas
pessoas que os fizeram.

A.18.6 Durante a realizagao da investigacédo e de qualquer acdo de acompanhamento, a organi-
zagao necessita considerar os seguintes fatores pertinentes, por exemplo:

a) leis aplicaveis (pode ser necessaria orientagao juridica);

b) a seguranca do pessoal;

c) orisco de difamacéao ao fazer declaragoes;

d) a protecao da pessoa que faz o relato e de outros envolvidos ou mencionados no relatorio (ver 8.9);

e) potencial responsabilidade criminal, civil e administrativa, perda financeira e dano de reputacao
a organizagao e pessoas;

f) qualquer obrigagdo legal ou beneficio para a organizagéo de se reportar as autoridades;

g) manutencdo da confidencialidade da questdo e da investigacdo, até que os fatos sejam
estabelecidos;

h) a necessidade para a Alta Diregao de requerer a cooperacgao total do pessoal na investigacao.
A.18.7 Convém que os resultados da investigacdo sejam reportados a Alta Diregdo ou a funcao
de compliance, como apropriado. Se os resultados forem reportados a Alta Diregao, convém que eles
também sejam reportados a fun¢ao de compliance antissuborno.

A.18.8 Umavezconcluida a investigacao pela organizagao e/ou se houver informacao suficiente para

tomar uma decisao, convém que a organizagao implemente agdes de acompanhamento apropriadas.
Dependendo das circunstancias e da gravidade da questao, estas agdes podem incluir uma ou mais
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das seguintes:

a) encerrar, cancelar ou modificar o envolvimento da organizacdo em um projeto, transagao
ou contrato;

b) reembolsar ou reivindicar qualquer beneficio indevido obtido;

c) aplicar um processo disciplinar ao pessoal responsavel (o0 que, dependendo da gravidade da questao,
pode variar de uma adverténcia por um delito menor até a demiss&o por um delito mais grave);

d) reportar o problema as autoridades;

e) se um suborno ocorrer, tomar as agdes necessarias para evitar ou lidar com as eventuais conse-
quéncias legais do delito (por exemplo, contabilidade falsa que pode ocorrer onde um suborno
¢é falsamente descrito nas contas, uma infragao fiscal, onde um suborno é deduzido erroneamente
da receita, ou lavagem de dinheiro, onde os produtos de um crime s&o tratados).

A.18.9 Convém que a organizacao analise criticamente seus procedimentos antissuborno para exa-

minar se a questdo ocorreu devido a alguma inadequacao nos seus procedimentos e, se for o caso,
convém tomar medidas urgentes e apropriadas para melhorar os seus procedimentos.

A.19 Monitoramento

O monitoramento do sistema de gestao antissuborno pode incluir, por exemplo, os seguintes aspectos:
a) eficacia dos treinamentos;
b) eficacia de controles, por exemplo, por saidas de amostras de ensaio;

c) eficacia na atribuicdo de responsabilidades para atender aos requisitos do sistema de gestéo
antissuborno;

d) eficacia na abordagem das falhas de compliance previamente identificadas; e

e) situagdes nas quais as auditorias internas ndo séo realizadas conforme programado.

O monitoramento do desempenho de compliance pode incluir, por exemplo, os seguintes aspectos:
— nao conformidade e “uma situagao indesejavel” (um incidente sem efeito adverso, quase acidente);
— situagbes nas quais os requisitos antissuborno néo sao atendidos;

— situacdes nas quais os objetivos ndo sdo alcang¢ados; e

— situacéo da cultura de compliance.

NOTA Ver 1ISO 19600.

A organizacdo pode realizar periodicamente autoavaliagbes, em toda a organizacédo ou em partes
dela, para avaliar a eficacia do sistema de gestédo antissuborno (ver 9.2).
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A.20 Mudancgas no planejamento e na implementagao do sistema de gestao
antissuborno

A.20.1 Convém que a adequacéo e eficacia do sistema de gestdo antissuborno seja avaliada em
uma base continua e regular, por diversos métodos, como analises criticas pelas auditorias internas
(ver 9.2), analise critica pela Alta Direcao (ver 9.3) e funcao de compliance antissuborno (ver 9.4 ).

A.20.2 Convém que a organizagao considere os resultados e as saidas destas avaliagdes para deter-
minar se existe uma necessidade ou oportunidade para mudar o sistema de gestdo antissuborno.

A.20.3 Para ajudar a assegurar que a integridade do sistema de gestao antissuborno e sua eficacia
sejam mantidas, convém que mudancas em elementos individuais do sistema de gestao considerem
a dependéncia e o impacto desta mudanca na eficacia do sistema de gestdo como um todo.

A.20.4 Quando a organizagao determina a necessidade de alteragdes no sistema de gestéo antissu-
borno, convém que estas mudancgas sejam realizadas de maneira planejada, considerando o seguinte:

a) o proposito das mudancgas e suas potenciais consequéncias;

b) aintegridade do sistema de gestado antissuborno;

c) adisponibilidade de recursos;

d) a atribuigdo e reatribuicao de responsabilidades e autoridades;

e) preco, extensao e prazo para implementacao das mudancas.

A.20.5 Convém que aperfeicoamentos do sistema de gestao antissuborno resultantes de medidas

tomadas em razao de qualquer nao conformidade (ver 10.1) e decorrentes de melhorias continuas
(10.2) sejam realizados sob a mesma abordagem, como estabelecido em A.20.4.

A.21 Agentes publicos

O termo agente publico (3.27) é amplamente definido em muitas leis anticorrupgao.

A lista a seguir ndo é exaustiva nem todos os exemplos s&o aplicaveis a todas as jurisdigdes.
Ao avaliar seus riscos de suborno, convém que uma organizagao considere as categorias de agentes
publicos com os quais ela trata ou pode vir a tratar.

O termo agente publico pode incluir o seguinte:

a) titulares de cargos publicos em nivel nacional, estadual, municipal ou de provincia, incluindo
membros de 6rgaos legislativos, titulares de cargos executivo e judicial,

b) contratados de partidos politicos;

c) candidatos a cargos publicos;

d) funcionérios do governo, incluindo funcionarios de ministérios, agéncias governamentais; tribunais
administrativos e quadros publicos;

e) agentes de organizagdes publicas internacionais, como, por exemplo, Banco Mundial, Nagbes
Unidas, Fundo Monetario Internacional etc.,
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f) contratados de empresas estatais, a menos que a empresa opere em uma base comercial
normal no mercado, isto €, em uma base que é substancialmente igual a de uma empresa privada,
sem subsidios preferenciais ou quaisquer outros privilégios (ver referéncia [17]).

Em muitas jurisdi¢cdes, parentes e parceiros proximos de agentes publicos também sao considerados
agentes publicos, para os propésitos das leis anticorrupgao.

A.22 Iniciativas antissuborno

Embora ndo seja um requisito deste Documento, a organizagdo pode considerar util participar ou
considerar recomendacgdes, sejam setoriais ou outras iniciativas antissuborno, que promovam ou
publiquem boas praticas antissuborno pertinentes para as atividades da organizagao.
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